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KAPITEL 01

Produktidentitat — Ziel, Zweck, Hersteller

RPMC — Ressource & Process Management Console ist eine modular aufgebaute On-Premises-Plattform fur Identity
and Access Governance in Krankenhausern mit Dedalus ORBIS als KIS. Sie verbindet ORBIS-bezogene ldentitats- und
Berechtigungsprozesse mit Informationen aus HR, Active Directory und Dienstplan. Die Kl-Arztbrief-Pipeline wird
getrennt entwickelt und ist nicht Bestandteil des aktuellen RPMC-Produktumfangs.

1.1 Ziel und Zweck

RPMC verfolgt drei Kernziele, die sich in jedem Modul wiederfinden:

1 - Konsolidieren

Identitats- und
Berechtigungsinformationen aus ORBIS,
HR, Active Directory und Dienstplan in
einer kontrollierten Sicht

zusammenflhren.

. Demo Klinikum Musterstadt

2 - Unterstiitzen

Lifecycle- und Governance-Prozesse
durch Regeln, Simulationen und
kontrollierte Anderungen unterstutzen.

£\ Eingeschrinkter Betrieb: nicht verfiigbar. Daten kénnen veraltet sein.  Details

Guten Morgen, RPMC Administrator

Freitag, 10. Juli 2026 - Demo Klinikum Musterstadt

98 Dashboard S MITARBEITER GESAMT S+ NEU 24 H) 2~ DEAKTIVIERT (24 H
780 Neue Mitarbeiter in 24 Stunden davon durch System: 0
Q® Timeline ISR TR 3 LETZTE SYNCHRONISATIONEN
I3 S O e A s e e o Deltasync
Vor 1 Min. - orbis-directdb-auto

86 %

o Privacy-protection
Vor 8 Min.- systemiprivacy-worker
‘b A A\ \
41 kb/s 7N o Fullsync
Vor 31 Min. . orbis-directdb-auto

7 MEINE VERKNDPFUNGEN

2 A

A LETZTE AKTIVITATEN

Mitarbeiter Status Center Policy Center

Audit-Log

Alle anzeigen A7 MITARBEITER-ENTWICKLUNG (12 MONATE

1000

3 - Nachweisen

Berichte und Audit-Informationen fiir
interne Kontrollen und Prufungen
strukturiert bereitstellen.

o & | RPMCAdministrator [ apo
x

Hinweis ausblenden x

Der Banner kommt in der gewahiten Zeit nicht
mehr, sofern sich die Situation nicht verscharft.

@® © Nurin dieser Sitzung
¢ AKTIVEO
© Far 1 Stunde

750 O © Far4 Stunden
O © Fiir8 Stunden

O © Fur 24 Stunden

£ Sync abgeschlossen: 30 verarbeitet, 30 gesndert

RPMC-Dashboard — zentraler Einstieg mit Kennzahlen (Mitarbeiter gesamt, aktive ORBIS-Benutzer), Live-Systemmonitor (CPU/RAM/Netz/Datenbank)
und den letzten Synchronisationen. Dark-Chrome-Design: dunkle Navigations-Leisten, helle Inhaltsflachen.

1.2 Hersteller

Hersteller, Anbieter und Lizenzgeber ist medivaris Software, Inhaber Karl-Heinz Roth. Nikolas Roth wirkt ausschlieRlich in der
Produktentwicklung mit. Vertragliche Erklarungen werden durch Karl-Heinz Roth abgegeben.



Roadmap, Releases und Vertragsgestaltung werden mit medivaris Software, Inhaber Karl-Heinz Roth, abgestimmt.
Entwicklungsstande und Liefertermine werden im jeweiligen Angebot oder Vertrag verbindlich festgelegt.

Hersteller, Anbieter & Lizenzgeber

medivaris Software
Inhaber Karl-Heinz Roth

1.3 Technische Basis

Backend

ASP.NET Core 8 / C# 12, PostgreSQL 16 mit Dapper-ORM,
Oracle-Direktzugriff fir ORBIS-DirectDB, HL7-/FHIR-
Empfangsstrecken, Datei-Gateway.

Echtzeit

SignalR — Live-Updates ohne Browser-Refresh: Sync-Fortschritt,
Worker-Status, Board-Bewegungen, proaktive KI-Hinweise.

Ki

Integrierte On-Premise-KI im eigenen Prozess — kein externer
Dienst, kein offener Port, keine Cloud-Pflicht. Optional Cloud-
LLM-Anbindung (u. a. Google Vertex Al) fiir Hauser, die das
ausdrtcklich wollen.

1.4 Deployment-Charakter

Produktentwicklung

Nikolas Roth

Frontend

React 19 / TypeScript / Vite / Tailwind 4 — moderner Web-Stack,
lduft in jedem aktuellen Browser, kein Plugin, auch unter Citrix.

Authentifizierung

Lokal (BCrypt) + LDAP-Fallback + SSO (SAML2 / OIDC) + MFA
(TOTP). Account-Lockout, Refresh-Token-Rotation, Audit je
Login-Versuch.

Lizenzierung

ECDSA-P-256-signierte Lizenz-Dateien (.lic) als einzige
Wahrheitsquelle fiir aktive Module — falschungssicher, offline
verifizierbar.

¢ On-Premise - Datensouveranitat: RPMC lauft komplett im Krankenhaus-Netz — es besteht keine Cloud-Pflicht. Im
Standardbetrieb verlassen keine Patientendaten das Haus. Wird die optionale Cloud-KI (Kapitel 23) aktiviert, werden
ausschlieBlich pseudonymisierte Inhalte Gbermittelt; fir diesen Fall ist ein Auftragsverarbeitungs-Vertrag nach DSGVO Art. 28

mit dem gewahlten Anbieter erforderlich. Ohne aktivierte Cloud-KI arbeitet RPMC vollstandig On-Premise.

Voraussetzungen, einfaches Patch-Management.

Self-Contained Windows-Build: Single-File-Deployment mdglich, kein vorinstalliertes .NET nétig. Minimale Server-

RPKG-Patch-Pakete: Updates kommen als integritatsgepriiftes RPKG-Paket (SHA-256-Manifest je Datei, Root-Hash,

sequenzieller Versions-Guard) und werden vor Ort per ServerManager importiert. Der Import verifiziert die Prifsummen fail-
closed und begrenzt alle Datei-Pfade auf das Installationsverzeichnis — inklusive automatischer Datenbank-Migration im

laufenden Betrieb (Kapitel 25). Eine asymmetrische Herausgeber-Signatur ist auf der Roadmap.

Multi-Instanz nativ: Eine Installation verwaltet — je nach Edition — 1 bis 99 ORBIS-Instanzen mit Mandanten-Isolation auf

Datenbank-Ebene. Neue Instanzen werden per Instanz-Provisioning vollautomatisch mit Mail-Vorlagen, Checklisten, Sync-

Zeitplanen und Datenschutz-Konfiguration ausgestattet.

1.5 Aktuelle GroBenordnung

185 540+

REST-CONTROLLER SERVICE-KLASSEN

440+ 66

FRONTEND-SEITEN BACKGROUND-WORKER



533 ~2.290 20.000+ 20+

DB-MIGRATIONEN API-ENDPUNKTE OBERFLACHEN-TEXTE JE ORBIS-DIRECTDB-SUB-SYNCS
SPRACHE (DE/EN/FR/IT)

Stand 2026-07-10 — verifiziert durch automatisierten Code-Scan Uber das gesamte Produkt-Repository. Zum Vergleich: Anfang 2026 waren es 144
Controller und 274 Migrationen — das Entwicklungstempo ist Teil des Produkts.

1.6 Systemarchitektur im Uberblick

QUELLSYSTEME - RPMC - KONSUMENTEN

Eingang: ORBIS (DirectDB, REST, HL7/FHIR, Datei), Active Directory (LDAP inkl. Write-Back), HR-Systeme (Konnektoren,
CSV/XLSX/SFTP, Watchfolder), Dienstplan. Kern: Match Center (4-Wege), Status Center, Governance & Audit-Kette,

Richtlinien-Center, Workflow-Engine, integrierte KI — auf PostgreSQL 16 mit Append-only-Audit. Ausgang: SIEM (CEF, 30+
Event-Typen), ITSM (HMAC-Webhook), Mail/Teams, IdP/SSO (SAML2, OIDC, SCIM), Export-Schnittstellen (PDF/XLSX/CSV,
Benchmark-Anbieter).

o} I RPMC Administrator

nstanz. Demo Klinikum Musterstadt [ Abmelden

/N Eingeschrénkter Betrieb: nicht verfiigbar. Daten kénnen veraltet sein.  Details ~ x

Guten Morgen, RPMC Administrator

Freitag, 10. Juli 2026 - Demo Klinikum Musterstadt

urin dieser Sitzung

Dashboard 2, MITARBEITER GESAMT 8+ NEU(@24H) 2 DEAKTIVIERT (24 H 2 AKTNVED
O © Fir 1 Stunde
780 0 O © Fur 4 Stunden
780 Neue Witarbefterin 24 Sunden 750
D © Fur 8 Stunden
A LIVE-SYSTEMMONITOR - e —— ATIONEN O © Fir 24 Stunden
1% s T - - e . Del:aSyn( -
Vor 1 Min. - orbis-directdb-aut
86 % o Privacy-protection
61 kb/s 7T\ / -~
L N -, — S N S N P . Fu\liy;l(

Ar LETZTE AKTIVITATEN All anzeigen 7 MITARBEITER ENTWICKLUNG (12 MONATE
5 Sync abgeschlossen: 30 verarbeitet, 30 geandert

Widget-Dashboard — konfigurierbare Kacheln mit Verkniipfungen, letzten Aktivitdten und der Mitarbeiter-Entwicklung tber 12 Monate. Jeder
Anwender stellt sich seinen Einstieg selbst zusammen.



—

RPMC — Ressource & Process Management Console
Benutzemame

[ Benutzername merken

Passwort
Anmelden
Passwort vergessen?

RPMC Server v1.00

# medivaris

Gebrandete Anmeldung — RPMC-Login mit ,Benutzername merken" und Passwort-Wiederherstellung. Portale (Myldentity, Supervisor) erhalten eigene,
im Corporate Design des Hauses gebrandete Login-Seiten.



KAPITEL 02

Marktpositionierung & Einordnung

RPMC richtet sich an Krankenhauser und Verbiinde, die Dedalus ORBIS einsetzen und ORBIS-bezogene Identitaten,
Rollen, OEs und Berechtigungen mit weiteren Datenquellen zusammenfihren mdochten.

2.1 Zielgruppe und Einsatzanlass

* IT- und IAM-Verantwortliche mit hohem manuellem Abstimmungsaufwand

* Informationssicherheit und Datenschutz mit Bedarf an nachvollziehbaren Kontrollen
* Kliniken mit mehreren ORBIS-Instanzen oder heterogenen HR-/AD-Strukturen

* Hauser, die eine On-Premises-Losung und modulare Einfiihrung bevorzugen

2.2 Rolle im vorhandenen IT-Stack

RPMC ist als ORBIS-spezialisierte Governance-Schicht konzipiert. Bestehende Lésungen fir SSO, MFA oder
unternehmensweites ldentity Management kénnen unverandert ihre jeweilige Aufgabe erfillen. RPMC erganzt diese
Landschaft um ORBIS-bezogene Abgleiche, Lifecycle-Unterstitzung, Auswertungen und Nachweise. Der konkrete
Integrationsumfang wird je Krankenhaus festgelegt.

POSITIONIERUNG IN EINEM SATZ

RPMC ist eine ORBIS-spezialisierte, modular aufgebaute On-Premises-Plattform, die Identitats- und Berechtigungsdaten aus
ORBIS, HR, Active Directory und Dienstplan zusammenfuhrt und Krankenhauser bei Lifecycle-Prozessen, Governance,
Auswertungen und prifbarer Nachweisflihnrung untersttitzt.

2.3 Differenzierung uber Funktionen

» mehrere kombinierbare ORBIS-Datenwege und kontrollierte Schreibpfade
* konsolidierte Sicht Uber vier Datenquellen

« klinikspezifische Module fur OEs, Rollen, Governance und Analysen

» modularer On-Premises-Betrieb mit konfigurierbarem Funktionsumfang



2.4 Funktionsprofil und Abgrenzung

RPMC verbindet ORBIS-spezifische Datenwege mit HR, Active Directory und dem freigegebenen generischen
Dienstplan-Gateway fur SP-Expert, Polypoint und ATOSS. Module fir Richtlinien, Joiner-Mover-Leaver-Prozesse,
Rezertifizierung, Audit-Informationen und kontrollierte Massenbearbeitung kénnen abhangig von Edition und
Konfiguration kombiniert werden.

Notfall-OE-Status auf OE-Ebene

Die reine Gruppenzuordnung setzt in angebundenen Verwaltungswegen nicht zwingend zugleich den fachlichen
Notfallstatus auf OE-Ebene. RPMC kann definierte Notfall-OE-Gruppen mit dieser Kennzeichnung abgleichen und fehlende
Kennzeichnungen im kontrollierten Lauf nachziehen.

Entwicklungsmodul auBerhalb des aktuellen Produkts

KI-ARZTBRIEF-PIPELINE - IN ENTWICKLUNG

Die Kl-Arztbrief-Pipeline ist ein separates Entwicklungsmodul. Sie ist weder Bestandteil des aktuellen
RPMC-Produktumfangs noch der derzeit angebotenen Editionen.

Bewertung im konkreten Projekt

Zeitersparnis, Abdeckungsgrad und Nutzen hangen von Datenqualitat, Ausgangssystemen, Prozessgestaltung,
Lizenzumfang und Konfiguration ab. Quantitative Wirkungsversprechen werden deshalb nicht pauschal abgegeben,
sondern anhand eines vereinbarten Pilotumfangs und gemeinsam definierter Erfolgskriterien bewertet.

HINWEIS

Verbindlich sind ausschlief3lich Angebot, Leistungsbeschreibung und Vertrag.



FALLBEISPIEL AUS DER PRAXIS

Nach einer Stations-Reorganisation im Demo Klinikum Musterstadt missen 140 Pflegekrafte neue OE-Gruppen und ein
angepasstes Rollen-SET erhalten. Der klassische Weg: zwei Vollzeittage ORBIS-Klickarbeit durch die IT. Mit RPMC: Filter

setzen, 140 Zeilen markieren, SET anwenden — der gesamte Vorgang inklusive Plausibilitats-Vorschau dauert unter funf
Minuten, jede Einzeldanderung landet revisionssicher in der Audit-Kette.



KAPITEL 03

Moduliibersicht im Schnellzugriff

Die Tabelle kennzeichnet den dokumentierten Reifegrad der Module; Entwicklungsfunktionen sind nicht Teil des aktuellen Produktumfangs.

Beta- und Entwicklungs-Module sind ehrlich markiert. Jedes Modul wird in den Kapiteln 4 bis 25 ausfihrlich

vorgestellt.

Modul Kurzbeschreibung Status

Match Center 4-Wege-Konsolidierung ORBIS/AD/HR/Dienstplan, RELEASED
Zwiebelschalen-Matching, 7 ORBIS-Anbindungswege

Mitarbeiter-Verwaltung 4-Quellen-Detailansicht, Spaltenkonfiguration, Massen- RELEASED
Administration mit Undo-Pfad

Status Center 13 Prif-Kacheln (Eintritte, Austritte, Doubletten, Mover, direkte RELEASED
OE-Zuweisungen ...), HR-Kldrungsmappe

Rotationsmanager Rotations-/Einsatzplane firr Assistenzérzte, Schichten und RELEASED
Bereitschaften

Timeline & Aktivitatshistorie Lebenslauf jedes Mitarbeiters Gber alle Quellen; Unified Audit RELEASED
Timeline (ORBIS + RPMC)

Entscheiderboard Gremien-Kanban mit Vier-Augen, Quorum, E-Mail-Voting; OE- RELEASED
Board mit echtem OE-Antragsweg

Richtlinien-Center (Policy Center) SETs, Zuteilungsregeln in Fassungen, gefahrlose Simulation, JML- RELEASED
Automatik, Grace Period

Governance & Compliance Compliance-Score, Rezertifizierung, SoD, Audit-Kette, Login- RELEASED
Sicherheit, Unified Audit, OP-Management

Report Studio Report-Bibliothek (180+), Builder, KI-Erstellung, RGEN-Center, BETA
ORBIS-Report-Inspektor

Zugriffs-Analysen Gesamtibersicht, Cluster-Affinitat, Zugriffs-Geflecht mit RELEASED
dynamischen OE-Gruppen, Verlegungs-Analytics

Raum-/Bettenbelegung & Kapazitit Live-Belegung bis auf Betten-Ebene, Bettsperren-Kontrolle, RELEASED
Soll/Ist-Kapazitdts-Reporting

TV-E / PPR-2.0-Dashboard Pflegepersonal-Bemessung: Soll/Ist, Compliance-Rate, RELEASED
Unterschreitungs-Alarme

Kostenstellen KST-Ubersicht, OE-Zuordnung, Nutzungs-/Abrechnungsdaten je RELEASED
Periode

Patienten-Kontakt-Tracing Exposure-Radar fiir Hygiene-Teams, pseudonymisiert (DSGVO Art. RELEASED
9)

ITSM-Integration Webhooks mit HMAC-Signatur, Zeitstempel und Replay-Schutz RELEASED

Myldentity-Portal Self-Service: Profil, Rotationsplan, Rechte-Selbstbeantragung, RELEASED
Break-the-Glass

Pfortenauskunft / Auskunftssperre DSGVO-Sperrstatus, Heatmaps, Nach-Todesdatum-Auswertung, RELEASED

Audit-of-Audit



Modul Kurzbeschreibung Status

Patientensuche-Uberwachung VIP-/Personenschutz mit Strict-Match, Scan-Panel und RELEASED
pseudonymisierten Treffern

Fall-Zugriffs-Audit (Forensik) Fallbezogene Zugriffs-Forensik live aus ORBIS, inkl. Notfall- RELEASED
Kontext

Verarbeitungsverzeichnis (VVT) DSGVO Art. 30 — Verarbeitungstatigkeiten direkt in RPMC RELEASED
gepflegt

Loschfristen-Verwaltung Aufbewahrungs- und Léschregeln je Datenkategorie RELEASED

OE-Struktur & Editor Live-Baum (logisch/physisch), exklusiver Editor, Versionen, Diff, RELEASED
Import/Export

Notfall-OE-Automatik Abgleich definierter Notfall-OE-Gruppen mit dem Notfallstatus auf OE-Ebene; fehlende Kennzeichnungen kénnen kontrolliert nachgezogen
werden RELEASED

Arzt-Abgleich (LANR) ORBIS-vs.-HR-Priifliste mit LANR-Konsolidierung und KBV- RELEASED
Prifziffer

Externe Identitaten Befristete ORBIS-Zugénge fiir Externe: Kategorien, Genehmigung, RELEASED
Auto-Ablauf

AD Center AD/LDAP-Anbindung, SSO-Federation, AD-Administration aus IN ENTWICKLUNG

RPMC heraus

HR & Personal HR-Connectoren (Personio, SAP, Workday ...), Multi-Source- RELEASED
Merge, Kldrungsmappe, Watchfolder

KI-Arztbrief-Pipeline Separates Entwicklungsmodul fir Entwurf, arztliche Freigabe und geplanten HL7-Riickweg; nicht Bestandteil des aktuellen Produkts oder der
Editionen IN ENTWICKLUNG

RPMC-Assistent Mitgelieferte On-Premise-KI: Chat, Aktionen, Report- und RELEASED
Workflow-Erstellung

RBAC, MFA, SSO, SIEM Profile + Rollen + Direct-Grants, TOTP-MFA, SAML2/0IDC, SCIM RELEASED
2.0, CEF-SIEM-Export

Workflow-Engine (DAG) Visueller Editor, 55+ Node-Typen, Versionierung, KI-Workflow- RELEASED
Erstellung
Break-the-Glass Notfall-Rechteerweiterung mit Doppelbestatigung, SIEM-Alarm, RELEASED

Auto-Entzug

ServerManager & RPKG Installation, signierte Updates, Lizenz-Verwaltung vor Ort, DB- RELEASED
Migration im Betrieb

Multi-Instanz & Instanz-Provisioning Bis 99 Instanzen je Installation, automatische Erstausstattung RELEASED
neuer Instanzen

Dienstplan-Gateway Generisches Gateway fir SP-Expert, Polypoint und ATOSS RELEASED

Hochverfligbares Multi-Tenant-System HA-Architektur fur Klinikverbiinde IN ENTWICKLUNG

Dartiber hinaus enthalt RPMC zahlreiche Basis-Module (Mail-System, Theme-Katalog, Anomalie-Erkennung, Analytics-Bibliothek, Auto-
On-/Offboarding u. v. m.), die in den Fachkapiteln mitbeschrieben werden.



KAPITEL 04 - KERNMODUL

Match Center — die Daten-Zentrale oo

Alles in RPMC beginnt im Match Center. Hier laufen die vier Datenquellen des Krankenhauses zusammen, hier

entsteht die eine konsolidierte Wahrheit Gber jeden Mitarbeiter — und hier wird konfiguriert, auf welchem der

sieben Wege RPMC mit ORBIS spricht.

4.1 Warum vier Quellen?

In jedem Krankenhaus existiert jeder Mitarbeiter mehrfach: als ORBIS-Benutzer mit Rollen und OE-Zuordnungen, als Active-
Directory-Konto mit Gruppenmitgliedschaften, als HR-Personalsatz mit Vertrag und Eintrittsdatum — und als Planstelle im
Dienstplan. Diese vier Welten werden von vier verschiedenen Abteilungen gepflegt und laufen zwangslaufig auseinander:
Namensschreibweisen differieren, Austritte erreichen die IT verspétet, AD-Konten Uberleben ihre Besitzer. Genau diese Drift ist

das Einfallstor fiir verwaiste Konten, Uberberechtigungen und Audit-Befunde.

ORBIS (KIS)

Die klinische Wahrheit: Benutzer, Rollen, OE-Gruppen,
Einrichtungen, Sessions. RPMC liest sie in ORBIS-Tiefe — bis
hinunter zu einzelnen Tabellenfeldern.

HR-System

Die arbeitsrechtliche Wahrheit: Personalnummer, Vertrag,
Ein-/Austritt, Funktion, Einrichtung. Uber Konnektoren, Dateien
oder Watchfolder — auch aus mehreren HR-Quellen parallel.

nstanz. Demo Klinikum Musterstadt « ORBIS-Sync lduft

5 Match Center

Quellsystem-Abgleich und Verknipfungen

95 Ubersicht £ ORBIS-Gateway [ HR-Gateway &% AD-Gateway
2 M E—
Datenquellen-Ubersicht
B pnEE 4 von 4 Quellen aktiv - 1.458 eindeutige Personen - Klick auf Segment 6ffnet Datensatz-Liste
2 1.458
Eindeutige Personen indig verkniipft
cungsrat
675 o T12
8 Gesamt mit AD-Verknipfung A Gesamt mit HR Verkniipfung
46.3% aller Persanen 48.8% aller Personen
DATENQUELLEN
B orsIs © API+ DB
780 DATENSATZE 7 1 2
709 verkniipft 91% 708 verknipft
71 nicht verkndipft 3 nicht verknipft
91% 100%
© Letzter Sync D Letzter Sync

10.07.2026 06:37 (vor 1 Std.)

LI Quellen-Verkniipfung

4 QueLen

@ Completed 712 verarbeitet

Active Directory

Die IT-Wahrheit: Konten, Gruppen, Anmeldedaten, letzte Logins.
LDAP-Sync in beide Richtungen (Write-Back mdglich).

Dienstplan

Die operative Wahrheit: Wer ist wann wo eingeplant? Grundlage

fr Abweichungs-Priifungen und kiinftig schichtbasierte Rechte.
Gateway - RELEASED

P o ¢ | RPMCAdministator [ aoo

9 Dienstplan-Gateway @ Datentransfer
+ Komplett-Match starten [IEVJNCNSIENISY
e 712 2 746
Teilweise verkniipft Nicht verkniipft
2-3 von 4 Quellen Nur 1 Quelle
562 0.0%
B Gesomt mit DP-Verknipfung U 4 Quellen-Abdeckungsrate
38.5% aller Personen X Kritisch
&% AD © Aktiv B op © Aktiv
DATENSATZE 675 DATENSATZE 562 SCHICHTEN
100% 0 verknipft 0% 562 verknupft 100%
675 nicht verknpft 0 nicht verknipft

100% 100% 0%

D Letzter Sync D Letzter Import
10.07.2026 06:37 1007 7 fvor 2 Std)

© Completed €

& ickbar > Matching-Analyse & Wiksar

Vollstindig verkniipft 0

Match-Center-Ubersicht — alle vier Datenquellen mit Datensatz-Zahlen (ORBIS 780, HR 712, AD 675, Dienstplan 562), Verknipfungs-KPIs und
Abdeckungs-Balken je Quelle. Der Konsolidierungsgrad des Hauses wird zur messbaren Kennzahl.



NUTZEN

Der Konsolidierungsgrad (,x % der Mitarbeiter in allen Quellen sauber verkniipft") ist eine direkt zitierfahige Kennzahl fir
NIS2- und DSGVO-Art.-32-Nachweise. Liicken sind kein Bauchgefiihl mehr, sondern konkrete, exportierbare Listen —
etwa ,alle HR-Datensatze ohne ORBIS-Konto" als Onboarding-Riickstand oder ,alle AD-Konten ohne HR-Pendant" als
potenzielle Schatten-Accounts.

4.2 Das Zwiebelschalen-Prinzip

Herzstlick der Konsolidierung ist der mehrstufige Matching-Algorithmus. RPMC arbeitet sich wie durch Zwiebelschalen von der
hartesten zur weichsten Evidenz vor — jede Schale fangt nur das, was die hartere Schale davor nicht sicher zuordnen konnte,
und jede Zuordnung tragt ihre Konfidenz sichtbar mit sich:

Exakte Schliissel Normalisierung Fuzzy-Vergleich Cross-Referenz
Personalnummer < ORBIS-ID < Umlaut-Mapping (d—ae), 50+ Levenshtein-Distanz fuir Verknuipfungs-Tabellen und
AD-Kennung — 100 % Konfidenz Synonyme (Dr./Doktor), Titel- Tippfehler und Doppelnamen — gelerntes Wissen aus bestéatigten
Entfernung, Unicode- 70-90 % Konfidenz Zuordnungen

Normalisierung

Das Ergebnis wird als Segment-Verteilung sichtbar: Jede Kombination der vier Quellen bildet ein eigenes Segment (15 mogliche
Kombinationen). Unsichere Treffer landen nie stillschweigend im Bestand, sondern in der Priif-Queue — der Mensch bestatigt,
das System lernt.

FALLBEISPIEL

Eine examinierte Pflegekraft heit in ORBIS ,Miiller-Schmidt", im HR-Export ,Mueller Schmidt" und im AD ,MSchmidt".
Kein exakter Schlissel greift. Schale 2 normalisiert Umlaute und Bindestriche, Schale 3 bestatigt per Distanz-Vergleich,
Schale 4 sichert Gber die AD-HR-Querreferenz ab: eine Person, ein konsolidiertes Profil — ohne dass jemand eine
Mapping-Tabelle pflegen musste.

WAS KLASSISCHE IAM-SYSTEME HIER NICHT KONNEN

Generische Suiten vergleichen typischerweise zwei Systeme Uber starre Schliissel-Mappings. Ein deutschsprachiges 4-
Wege-Matching mit Umlaut-Logik, medizinischen Titel-Synonymen und lernender Cross-Referenz — abgestimmt auf
ORBIS-Namenskonventionen — gibt es dort nicht.

4.3 Spaltenkonfiguration & individuelle Ansichten

Konsolidierte Daten nitzen nur, wenn jede Rolle im Haus ihre Sicht darauf bekommt. Uberall in RPMC — von der
Mitarbeiterliste bis zu den Analysen — lassen sich Tabellen frei konfigurieren: Felder aus allen vier Quellen wahlbar, Reihenfolge
per Drag-and-Drop, Profile speicherbar (personlich oder global fir alle). Die Personalabteilung arbeitet mit Vertrags-Spalten,
die IT mit Konten- und Rollen-Spalten, das Controlling mit Kostenstellen — dieselben Daten, drei malgeschneiderte Ansichten,
einmal eingerichtet und dauerhaft gespeichert.

4.4 Die sieben ORBIS-Anbindungswege

Kein Krankenhaus gleicht dem anderen: Oracle-Lizenzlage, Netzwerk-Topologie und Sicherheitsrichtlinien unterscheiden sich
fundamental. RPMC schreibt deshalb keinen Anbindungsweg vor, sondern bietet sieben Wege, die frei kombinierbar sind —
der Betriebsmodus ergibt sich aus den aktivierten Quellen, pro Datendomaéne ist immer genau ein ,Owner" definiert, sodass

niemals zwei Wege dieselben Daten konkurrierend schreiben:



Weg Beschreibung & typischer Einsatz

1 - REST-API Die offizielle Dedalus User-Provisioning-API: Mitarbeiter, Benutzer, Rollen, OE-Gruppen, Kataloge,
Adressen/Erreichbarkeiten — lesend und schreibend. Der lizenzschonende Standardweg; ein Fehlerquoten-
Wichter stoppt Ubernahmen automatisch, bevor fehlerhafte API-Antworten den Bestand verfalschen.

2 - Direct DB Direkter Oracle-Lesezugriff auf die ORBIS-Datenbank mit 20+ feingranularen Sub-Syncs (Stammdaten,
Sessions, Belegung, Ereignisprotokolle, Audit ...). Maximale Tiefe fiir Forensik, Belegung und Echtzeit-
Auswertungen — inklusive expliziter Oracle-Lizenz-Bestatigung im Produkt, damit die Lizenzfrage
dokumentiert entschieden ist.

3 - Schattendatenbank Ein 1:1-Offline-Klon relevanter ORBIS-Strukturen, den RPMC per Werkzeug (OrbisDumper) aus einem

(Werkzeug) Massenexport aufbaut und bei Bedarf neu zieht (kein automatischer Live-Abgleich). Analysen und Reports
kénnen gegen den Klon laufen — null Last und null Risiko auf der produktiven ORBIS-Datenbank; ideal fiir
rechenintensive Auswertungen, Test- und Schulungsstellungen.

4 - HL7 (MLLP) Empfang von ADT-/ORU-/MFN-Nachrichten Uber einen eigenen MLLP-Listener je Instanz (ACK-Handling, IP-
u. a. als vorgesehener Datenweg flr die in Entwicklung befindliche Kl-Arztbrief-Pipeline

DB-Zugriff gewlinscht ist.

5-FHIR Moderne FHIR-Ressourcen (u. a. Practitioner) werden in Staging-Bereiche libernommen und tber einen
Match-Report kontrolliert zugefiihrt — nie als Blind-Import. Zukunftsweg Richtung Interoperabilitats-
Vorgaben.

6 - DCS-Kopplung (in Vorgesehene Anbindung iber die Dedalus-Kommunikations-Infrastruktur des Hauses. Das konkrete DCS-

Klarung) Exportformat wird je Kundensituation evaluiert; derzeit noch kein produktiver Datenweg — als Import-Profil

vorbereitet, sobald das Format feststeht.

7 - Datei-Gateway Acht Profiltypen fiir Datei-basierte Ubernahmen (Rollen-Transfer, Kostenstellen-Stamm, Stagings) per
CSV/XLSX — der pragmatische Weg fiir Alt-Systeme, Ubergangsphasen und Hauser mit strikter
Netztrennung.
EINORDNUNG

Die kombinierbaren ORBIS-Datenwege ermdglichen eine Anpassung an Lizenz-, Infrastruktur- und Datenschutzvorgaben
des jeweiligen Hauses. Welche Wege eingesetzt werden, wird projektspezifisch festgelegt.
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& Match Center

Quellsystem-Abgleich und Verkniipfungen

98 Ubersicht £ ORBIS-Gateway [ HR-Gateway & AD-Gateway

 Synchronisation B Direct DB

© Sync-Verlauf 4

% Verbindungsmodi £ API-Verbindung

® Testlauf

D Typ Status Gestartet
# Delta Sync & Completed
# Full Sync & Completed
22 Delta Sync & Completed
# Full Sync & Completed
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ORBIS-Gateway — Synchronisation, Verbindungsmodi, Direct DB, API-Verbindung und Kataloge in einem Bereich; Testlauf, Delta-Sync und Voll-Sync per

Klick, darunter der aufgeklappte Sync-Verlauf mit Ergebnis je Lauf.
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& Aktualisieren v

Ausgeldst von Detail
B
B
demo-seed ]
demo-seed =]
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v

Intervall
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Direct-DB-Einstellungen — Master-Schalter, Live-Abgleich und Zeitplane pro Sync-Typ (20 Typen einzeln aktivier- und planbar). Jeder Sub-Sync zeigt
seinen letzten Status; auf der Demo-Instanz ohne Oracle-Verbindung weisen einzelne Typen ehrlich ,failed/partial" aus, statt Fehler zu verschweigen.

4.5 Sync-Steuerung: Diagnose, Abbruch, Locks

Synchronisation ist bei RPMC kein Blackbox-Job, sondern ein steuerbarer Prozess. Die Verbindungsdiagnose priift jeden

Anbindungsweg per Klick; die Live-Sync-Aktivitat zeigt laufende Phasen in Echtzeit. Zwei Funktionen, die Administratoren

besonders schatzen:



¢ Synchronisation vorzeitig beenden: Ein laufender Voll-Sync lasst sich kontrolliert abbrechen — der Lauf endet sauber als
.cancelled", ohne halbfertige Datenstédnde zu hinterlassen. Kein Warten auf das Ende eines versehentlich gestarteten GroB-
Syncs.

e Locks entfernen: Bleibt nach einem Server-Neustart ein Sync-Lock stehen (,Sync lauft bereits"), 16st ihn der Administrator
per Knopfdruck — ohne Datenbank-Konsole, ohne Support-Ticket.

. Demo Kiinikum Musterstadt | | < o 8 W9 ¢ RPMCAdminitrator [, ppmelden
o oStk » Omn v vor o n23 min =3
[ » uh v vor 37 min
G Arzte-Verzeichnis » R vor 6 min in 23 min =3
shysicions 00
- ::‘f”:'“gz"i“ » Wmin v yor&min success in 23 min =
8 Match-Center Service-Anforderun
gen vor 36 min partial .
4h v ° in23h 4 Jetat
TV-E Auslastung vor 4min s
" I » 0min v vor success in25 min
Unified Audit » N vor 4 min partial .
30 v in 2!
unified-oudit mn 01 [ in 25 min m
® » 0min v vorGmin in 23 min
s Verbindungsdiagnose & Sync-Monitor
B Tl Live-Monitor AUS © Locks entfemen
Sync-Aktivitat
partial unified-audit  10.7.2026, 08:35:25 0.1s

USER: ORBIS Direct DB not available for this instance; O5_SYS.AUL
A 5.

ENT_ENTITY: ORBIS Direct DB not avaiiable for this inst
ORBIS = s

05_AU! ROU ORBIS Dire
S5: ORI

05_AUD.OASORGA STRUK: ORBIS Direct DB for this instance; M TARBEITER: ORBIS Direct DB not
FILE_ACCESS_UPD_LOG: ORBIS Direct D8 ot available for this instance; OAS shadow tables: ORBIS Direct DB not available:

success  tve-auslasung  107.2026, 08:35:20 00s

failed  occupancy  10.7.2026, 0835:15 00s

ORBIS Direct DB not available for this instance

@ Aktivierte Module

() Live OE-Struktur C) OE-Gruppen-Mapping
OF-Hierarchie direkt aus ORBIS lesen statt CSV-Import, Tabellen: ORGAEBENE, ORGA STRUK Welche CEs in welcher OF-Gruppe enthalten sind. Tabellen: CRGAGROUP, ORGAGROUPNAME

Verbindungsdiagnose & Sync-Monitor — ,Verbindung priifen", ,Synchronisation vorzeitig beenden" und ,Locks entfernen" direkt neben der Live-Sync-
Aktivitat: Betriebssicherheit als Bedienkonzept.

FALLBEISPIEL

Freitagnachmittag startet ein Kollege versehentlich einen Voll-Sync Giber alle Sub-Syncs. Friiher hieB das: warten oder
Dienst durchstarten und Daumen driicken. In RPMC: ,Synchronisation vorzeitig beenden" — der Lauf schlie3t kontrolliert
ab, der geplante Delta-Sync Gbernimmt am Abend regular. Der abgebrochene Lauf steht mit Status ,cancelled”
nachvollziehbar im Verlauf.




KAPITEL 05 - KERNMODUL

Mitarbeiter-Verwaltung & Massen-Administration ..o

Die Mitarbeiter-Verwaltung ist die zentrale Arbeitsflache fir alle Personen-Daten des Hauses. Jeder Mitarbeiter

erscheint konsolidiert aus allen vier Quellen — und alles, was in ORBIS nur einzeln und miihsam geht, geht hier

gebiindelt, gefiltert und in Sekunden.

5.1 Die Liste: eine Sicht auf alle Quellen

@ Instanzen / Demo Klinikum Musterstadt / Eintrige

g Mitarbeiter ot QRS

Eintrags

ea @ vk ® aue © auene  AuEaD HrsoRe

1.458 559 780 712 675 150
STATUSFELD  Alle 780 Aktiv 780  Neu 0 Inakliv 0  Austrittausstchend 0 » +11

[ Favoriten ¥ Fiiter

Status Badge ORBIS-ID Userld Nachname ~
ORBIS 1007 MBAUER Bauer
® hrore 10043 DEMO-0043 Becker
® hrore 10030 DEMO-0030 Becker
@ wrore 10117 DEMO-0117 Becker
@ HR/ORE 10163 DEMO-0163 Becker
® hrore 10202 DEMO-0202 Becker
® hrore 10204 DEMO-0204 Becker
® Hrore 10205 DEMO-0205 Becker
@ HR/ORE 10287 DEMO-0287 Becker
@ HR/ORE 10400 DEMO-0400 Becker
® hrore 10434 DEMO-0434 Becker
® Hrore 10581 DEMO-0581 Becker
@ HR/ORE 10646 DEMO-0646 Becker
@ HR/ORE 10596 DEMO-0596 Becker
oRais 10734 DEMO-0734 Becker
Seite 1 von 15- 1458 Eintrage | 100 proScite v > Letde

® oRB/AD

o

Vomame

Michael

Heike

Heike

Andreas

Nicole

Andrea

Stefan

Ralf

Sarah

Nicole

Martina

Sophie

Birgit

Sarah

Jan

® ore/DF ® Hr/AD HR/DP ® ap/oF NUR HR

3 o o o 3

RPMC Administrator | [, a1

® NURAD ® NUR DF

675 o

Mitarbeiterliste — 1.458 Eintrage mit Quellen-Filterkarten (alle Kombinationen aus HR/ORBIS/AD/Dienstplan), Status-Filtern und frei konfigurierbarer

Tabellenansicht. Ein Klick auf eine Quellen-Kombination filtert exakt das zugehdrige Segment.

Filter nach Quellen-Kombination, Status, Einrichtung, Funktion und Freitext lassen sich beliebig verketten. Badges zeigen

Mehrfach-Vertrage, Doubletten und Quellen-Konflikte direkt in der Zeile. Die Spaltenkonfiguration (Kapitel 4.3) macht aus der

einen Liste beliebig viele rollenspezifische Arbeitslisten — inklusive CSV-Export fir Controlling und Audit.



5.2 Die Detailansicht: das 4-Quellen-Dossier

Dr. med. Heike Becker, AcTive Breor @xsx X

DEMO-0043 - PNr: 1000043 - ORBIS: DEMO-0043 -

@ Upersicht ~ /# ORBIS-Stammdaten (&) Adressen & Erreichbarkeiten () Rollen  f% OF-Gruppen @@ Einrichtungen 5 Virt.Einr. () Funktionen  © Qualifikationen @ SETs  Ar Mitarbeiterstatus [ Kalender € OE-Zugriff

© Effektive Berechtigungen o Passwort D Sync I Notizen O Timeline B Aktivitits-Log % Konto-Verwaltung @ Risike  [3 AD

© Doubletten-Vergleich < InKisrungsmappe 8 Felder
HR 1720 ORBIS 1B/50

Personalnummer 1000043 Name Becker

Vorame Demo Vorname Heike

Nachname MA-22 Titel Dr.med.

Funktion — MA-Kilrzel DEMO-0043

Status — Geburtsname —

Einrichtung — Geburtsdatum —

OF-Gruppe Demo Eintritt 2142020, 02:00:00

E-Mail — Austritt —

Telefon — Berufsbezeichnung Assistenzarzt

Eintrittsdatum — Haupt-OE Kirzel —

Austrittsdatum Haupt-OF Name —
Letzte ORBIS-Anderung —

Letzte ORBIS-Anmeldung

Active Directory o/m Dienstplan 617
Keine Daten aus dieser Quelle Schichtdatum 472026

Schichttyp Bereitschaft

Abteilung CH

Station CHsA

Rolle/Funktion —

Letzter Import 10.7.2026, 07:37:41

Mitarbeiter-Detail — der 4-Quellen-Vergleich (HR / ORBIS / AD / Dienstplan) nebeneinander, darunter tiber 20 Fach-Reiter: Rollen, OE-Gruppen,
Kalender, Effektive Berechtigungen, Kontakt, Timeline, Sync-Verlauf u. v. m.

Die Detailansicht zeigt jeden Mitarbeiter als vollstandiges Dossier: Stammdaten aus allen Quellen im direkten Vergleich
(Abweichungen werden markiert, nicht stillschweigend tberschrieben), dazu Fach-Reiter fur Rollen, OE-Gruppen, effektive
Berechtigungen, Qualifikationen, Adressen und Erreichbarkeiten (mit ORBIS-Schreibweg tiber die REST-API), Kalender,
Aktivitats-Timeline und den kompletten Sync-Verlauf. ORBIS-Konto-Operationen — Anlegen, Sperren, Reaktivieren,
Deaktivieren — laufen direkt aus dem Dossier, ohne Wechsel ins KIS.

FALLBEISPIEL

Ein Mitarbeiter erscheint doppelt mit unterschiedlichen Personalnummern. Im Dossier zeigt der Quellen-Vergleich: ORBIS
und HR fiihren den Nachnamen in Umlaut-Varianten. Der Duplikat-Abgleich fiihrt beide Datensatze kontrolliert unter
einer Personen-Gruppe zusammen — die Historie beider Urspriinge bleibt erhalten.




5.3 Massen-Administration: kontrollierte Sammelvorgange

nz: Demo Klinikum Musterstadt <« (ORBIS-Sync lauft 0% 2 1 © RPMC Administrator [ Abmelden
@ Instanzen / Demo Klinikum Musterstadt / Eintrige
o Mitarbeiter
" Eintrage
& 9 - s o @ c
@ Al auswanien (QETND EEEEND O Auswaniaueben  F Archivieren  [) Als Bindel speichern £ Spalten-Mapping anwenden -8 absB o« N o

< An HR-Kiarung senden

o
em @ v ® Aue PR Cclle- (GRS o one/a0 o ore/op © wrao wwop © aop NUR HR o nuro, o nurAD © nurDr
1.458 559 780 712 MBAUER 0 3 o 0 ] 3 68 675 0

10.07.26, 08:33
10.07.26, 08:33

STATUSFELD  Alle 780  AKtiv 760  Neu 0 Inaktiv 0 Aug
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Letzte

Status. Badge ORBIS-ID Userld Nachname ~ Vorname
ORBIS 1007 MBAUER Bauer Michael
@ HR/ORE 10043 DEMO-0043 Becker Heike
@ HR/ORE 10030 DEMO-0030 Becker Heike
@ HR/ORB 10117 DEMO-0117 Becker Andreas
@ HR/ORE 10163 DEMO-0163 Becker Nicole
@ HR/ORE 10202 DEMO-0202 Becker Andrea
@ HR/ORB 10204 DEMO-0204 Becker Stefan
@ HR/ORE 10205 DEMO-0205 Becker Ralf
@ HR/ORE 10287 DEMO-0287 Becker Sarah
@ HR/ORB 10400 DEMO-0400 Becker Nicole
@ HR/ORE 10434 DEMO-0434 Becker Martina
@ HR/ORE 10581 DEMO-0581 Becker Sophie
@ HR/ORB 10646 DEMO-0646 Becker Birgit

Massen-Aktionen — nach der Zeilen-Auswahl erscheint die Aktionsleiste: Alle auswéahlen, Archivieren, Als Biindel speichern, Spalten-Mapping

anwenden, An HR-Kldrung senden. Jede Aktion wirkt auf die gesamte Auswabhl.

Das Herzstiick fir den Betriebsalltag: Beliebige Filter-Ergebnisse werden markiert und in einem Vorgang bearbeitet — Rollen

und OE-Gruppen zuweisen oder kopieren, SETs anwenden, Status setzen, archivieren, deaktivieren, reaktivieren, an die HR-

Klarungsmappe Ubergeben. Vor der Ausfiihrung zeigt RPMC eine Vorschau; nach der Ausfiihrung existiert ein vollstandiger

Snapshot mit Feld-Diff je Mitarbeiter. In zwei Sekunden ist erledigt, was zuvor Stunden dauerte — und anders als bei

manueller Klickarbeit ist jeder Einzelschritt auditiert und riicknehmbar.

RETURN ON INVEST

vergessenen Konten mehr.

Praktikanten-Welle zum Semesterende: 40 Konten deaktivieren. Manuell in ORBIS: ein guter halber Arbeitstag. In RPMC:
Filter ,Funktion = Praktikant - Eintritt vor 6 Monaten", alle markieren, Batch-Deaktivierung — unter einer Minute, inklusive
Audit-Eintrag pro Konto und gesperrten (nicht geldschten) ORBIS-Benutzern. Bei nur einer solchen Welle pro Quartal
amortisiert sich das Modul Uber die eingesparte IT-Zeit; der eigentliche Wert liegt im Sicherheitsgewinn: keine



o . P 5 «© RPMC Administrator | [, a1

1 Spaltenkenfiguration

VERFUGBARE FELDER
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Spaltenkonfiguration — verfligbare Felder nach Quelle gefiltert, Sichtbar-Liste per Drag-and-Drop sortierbar, Profile speicherbar (personlich, global,
Standard). Einmal konfiguriert, immer wieder abrufbar.

5.4 Weitere Werkzeuge

e Mitarbeiter vergleichen: bis zu vier Mitarbeiter nebeneinander — ideal, um Berechtigungs-Unterschiede innerhalb eines
Teams aufzuklaren.

e Biindel (,,Als Biindel speichern”): eine Auswahl wird als benanntes Arbeitspaket gesichert und spater weiterbearbeitet.

¢ Instanziibergreifendes Kopieren: Mitarbeiter samt Zuordnungen kontrolliert in eine andere ORBIS-Instanz Gibernehmen —
fur Verblinde mit Personal-Rotation zwischen Hausern.

¢ Auto-Onboarding/Offboarding: Template-basierte Ketten (ORBIS-Konto, Rollen, OE-Gruppen, AD-Verknlpfung, Checkliste,
Mail) laufen pro Mitarbeiter oder als Bulk aus dem Status Center.

WAS KLASSISCHE IAM-SYSTEME HIER NICHT KONNEN

Generische IGA-Suiten provisionieren asynchron tber Connectoren — Ergebnis-Kontrolle erst Minuten spater,
Rucknahme als neues Ticket. RPMC arbeitet interaktiv direkt am konsolidierten ORBIS-Bestand: Vorschau vor der
Anderung, Snapshot nach der Anderung, Undo-Pfad inklusive. Diese Kombination aus Tempo und Sicherheitsnetz ist im
Krankenhausmarkt einzigartig.




KAPITEL 06 - KERNMODUL

Status Center — das tagliche Cockpit .o

Das Status Center ist das zentrale Arbeitswerkzeug flr den IAM-Alltag: Es Gberwacht die vier Datenquellen

kontinuierlich, verdichtet jede Auffalligkeit zu einer Priif-Kachel und macht aus Beobachtungen bearbeitbare Falle

mit Zustandigkeit, Status und Frist — statt Mail-Erinnerungen und Excel-Listen.

6.1 Dreizehn Priif-Kacheln

Demo Klinikum Musterstadt «

Operativ
Status Center

Eintritte

o

A+ status Center (1}
Von HR gelscht

© Timeline

Menschen 3 Doubletten
Name
Schulz, Sarzh

Neumann, Susanne

Koch, Susanne

¥ ¥
o 0

Austritte Unsauber beendete Konten

® Tuschatiar 1| g
2

Mover Anomalien

Mach Name, Personalnummer, Kiirzel Status: Alle offenen

Beruf

Neurologie

Neurologie

Notaufnahme

.

B

3

Doubletten

S

HR-Feldsnderungen

Haupteinrichtung
Uniklinikum Musterstadt
Uniklinikum Musterstadt

Uniklinikum Musterstadt

- ¢ | RPMCAdministrator [

o Jetztprifen  © Posteingang | 5 Kisungsmoppe T Archiv

@ J @
Verwaiste ORBIS-Konten

Unvollsténdige ORBIS-Konten Direkte OF-Zuweisungen

® Zuschaltbar © Zuschaltbar

0 spalten

satze Schweregrad Status
1 . offen
1 . offen

1 . Offen
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Kacheliibersicht — Priif-Kacheln fir Eintritte, Austritte, Doubletten, verwaiste und unvollstandige ORBIS-Konten, Abteilungswechsler (Mover),

Anomalien, HR-Feldanderungen u. a.; Kacheln sind je Haus zuschaltbar. Im Demo-Bestand melden die Kacheln 3 Doubletten, 3 direkte OE-Zuweisungen

und 2 Anomalien — darunter 6ffnet sich direkt die Fallliste mit den offenen Fallen.

Jede Kachel beantwortet eine Frage, die sonst niemand systematisch stellt: Wer ist laut HR eingetreten, hat aber noch kein

ORBIS-Konto? Wessen AD-Konto lebt weiter, obwohl der Austritt langst vollzogen ist? Wo weicht die ORBIS-OE von der HR-
Stammabteilung ab? Welche HR-Felder haben sich seit gestern gedndert? Ein Klick 6ffnet die Fall-Liste mit Massen-Aktionen:
bestatigen, Offboarding auslosen, an HR-Klarung Gibergeben, Notiz anheften.

FALLBEISPIEL

Montagmorgen zeigt die Kachel ,Austritte” drei Falle: Mitarbeiter, die laut HR ausgeschieden sind, deren ORBIS-Rollen
aber noch aktiv sind. Der Administrator 6ffnet die Falle, 16st direkt aus der Liste die Offboarding-Kette aus — Rollen
entzogen, AD deaktiviert, Vorgesetzten-Mail versendet, Fall geschlossen. Zeitaufwand: zwei Minuten. Ohne Status Center
waren diese Konten typischerweise erst beim nachsten Audit aufgefallen — als Befund.



6.2 Neu: Kachel , Direkte OE-Zuweisungen"

= Demo Klinikum Musterstadt ¢ o ] W g ¢ RPMCAdministrator [ ppelden

€ Zuriick zum Status Center
Operativ FR— ”
Status-Center-Einstellungen ch ke SEN  speichem

Allgemein q -
9 .  Direkte OE-Zuweisungen
68 ORBIS-Mitarbeiter mit direkt (nicht iber eine GE-Grup
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Einstellungen - Direkte OE-Zuweisungen — die optionale Kachel erkennt Mitarbeiter, die OEs direkt (statt Gber OE-Gruppen) zugewiesen bekamen,
und entfernt sie kontrolliert Gber Giltigkeits-Beendigung — mit Vorschau, Bestatigung, Audit und Schutz der Haupt-OE.
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Menschen 3 Direkic OE-Zuweisungen Direkte OE-Zuweisung: Hartmann, Anna (1 OE) * 1Kenten m Offen
Name Beruf Haupteinrichtung SitzeSchweregradStatus PN QUELLE EINRICHTUNG BERUF E-MAIL AD-KONTO KONTO EINTR. / AUSTR.
Hartmann, Anna Chirurgie Uniklinikum Mu 1 . Offen 1000101 o 1 Unikiinikum Muster..  Chirurgie  annahartmann. 02.06.2023
Keller, Martina Chirurgie Uniklinikum . 1 . Offen
@ Der ORBIS-Mitarbeiter ,Hartmann, Anna” hat 1 OE(s) DIREKT zugewesen (nicht Giber eine OE-Gruppe): CH-1. Direkte Zuweisungen umgehen die
Lehmann Stefan Chinurgie Uikl ... @ 8 — OEGruppen-Govemance. Btte prufen und nicht meh benigte direkte Zueisungen dber Direkie OE-Zueisungen entfemen..” beenden —
ORBIS kennt fiir diese Zuordnung kein Léschen, die Giiltigkeit wird zum Stichtag beendet. Der Fall verschwindet automatisch, sobald keine aktive
direkte Zuweisung mehr existiert.
Direkte OF-Zuweisungen Al gekdért marideren L AnHR N In _ InMitarbeiterliste
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Kachel-Detail ., Direkte OE-Zuweisungen” — drei erkannte Falle; der gedffnete Fall zeigt das Datensatz-Panel mit der direkt zugewiesenen OE, einen
Governance-Hinweis und die Aktion ,Direkte OE-Zuweisungen entfernen..." — Bereinigung mit einem Klick, aber nie ohne Bestatigung und Audit.

Direkte OE-Zuweisungen am Gruppenmodell vorbei sind ein klassisches Governance-Leck: schwer zu finden, nie rezertifiziert.
Die neue Kachel spirt sie systematisch auf und bietet die kontrollierte Bereinigung an — die Haupt-OE bleibt dabei
grundsatzlich geschitzt.



6.3 HR-Kldrungsmappe: der geordnete Draht zur Personalabteilung

Nicht jede Auffalligkeit kann die IT selbst entscheiden. Unklare Félle — widersprichliche Stammdaten, fragliche Austritte,
Doubletten mit HR-Bezug — wandern per Klick in die HR-Klarungsmappe: einen Posteingang fiir die Personalabteilung mit
eigenem Status-Workflow (offen — in Kldrung — beantwortet — erledigt). HR arbeitet die Mappe in ihrem eigenen Bereich ab;
die Antwort flieBt dokumentiert zuriick in den Fall. Schluss mit Zuruf-Klarungen per Telefon und verlorenen Mail-Threads
(Details und Screenshot in Kapitel 21).
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Name Beruf Haupteinrichtung S3tzeSchweregradStatus PN QuELLE EINRICHTUNG BERUF EMAIL AD-KONTO KONTO EINTR. / AUSTR.
Schulz, Sareh Neurologie  Uniklinikum Mu 1 . Offen 1000303 o Uniklinikum Muster...  Neurologie  sarah.schulz@kii 26.05.2022
Neumann, Susanne Neurclogie  Uniklinikum .. 1 . offen
@ 2 Datensatze wurden als mégliche Daublette erkannt (Exakte Personalnummer-Match, Score 100). Bitte nebeneinander prifen: legitimer
Koch, Susanne Nataumahme  Urnikindamn .. (B 8 offen Multivertrag (je eigener Vertrag/Einrichtung) — Als Mutivertrag bestatigen: echter Fehler — an HR melden bzw. in der Quelle korrigieren.
Als geklart markeren (passt AnHR _ in _  InMitarbeiterliste
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Kachel-Detail ,,Doubletten" — drei offene Fille; der gedffnete Fall zeigt die Doubletten-Gruppe (exakter Personalnummer-Match, Score 100) mit den
Aktionen ,Als Multivertrag bestatigen”, ,Als geklart markieren”, ,An HR melden" und ,In Klarungsmappe": Erkennung und Behebung in einer Ansicht.

FUNKTIONSPROFIL

Cross-Source-Erkennung verbindet ORBIS, Active Directory, HR und Dienstplan mit fallbezogenen Klarungsaktionen
und einem HR-Klarungsworkflow.




KAPITEL 07

Mehrsprachigkeit (DE/EN/FR/IT) cccaseo

RPMC ist von Grund auf viersprachig: Deutsch, Englisch, Franzdsisch und Italienisch — vollstandig, nicht nur die

Startseite.

Uber 20.000 Oberflichen-Texte je Sprache decken jede Seite, jeden Dialog, jede Fehlermeldung und jede Mail-Vorlage ab.
Die Sprache wird pro Benutzer gewahlt; ein Schweizer Verbund kann also Deutsch, Franzdsisch und Italienisch parallel im selben
System betreiben, ohne dass ein einziger Anwender auf eine Fremdsprache ausweichen muss. Korrekte Umlaute und
typografische Sonderzeichen (a/6/1/B, Accents) sind durchgangig gewahrleistet — auch in Exporten, PDFs und Mails.

NUTZEN

Fur Hauser in der Schweiz, in Osterreich und Stdtirol sowie fiir internationales Personal entfillt die Sprachbarriere als
Einfiihrungs-Hirde. Schulungsaufwand sinkt messbar, wenn jeder Anwender in seiner Arbeitssprache bedient — und die
KI-Funktionen (Kapitel 23) antworten ebenfalls in der Sprache des Anwenders.




KAPITEL 08

[ ]
Rotationsmanager .

Assistenzarzte rotieren durch Fachabteilungen, Pflegekrafte wechseln zwischen Stationen, Bereitschaften folgen

Wochenplanen — der Rotationsmanager macht diese Bewegungen planbar und verbindet sie mit dem

Berechtigungs-Lebenszyklus.

Rotations- und Einsatzplane werden je Mitarbeiter oder je Bereich gepflegt: Zeitraume, Ziel-Abteilungen, Funktionen. RPMC

kennt damit nicht nur den Ist-Zustand, sondern die geplante Zukunft jedes Mitarbeiters — und genau daraus entsteht der
Mehrwert:

Rechtzeitige Rechte-Vorbereitung: Der anstehende Wechsel in die Chirurgie ist sichtbar, bevor er passiert — die Zielrechte
kdnnen vorab geprift und zum Stichtag automatisch aktiviert werden (JML-Automatik, Kapitel 11).

Grace Period statt hartem Schnitt: Die Rechte der alten Abteilung laufen kontrolliert tiber eine Ubergangsfrist aus, statt am
Wechseltag Arbeitsunterbrechungen zu erzeugen.

Transparenz fiir den Mitarbeiter: Jeder sieht seinen eigenen Rotationsplan im Myldentity-Portal (Kapitel 15) — keine
Nachfragen bei der Personalabteilung.

Kalender-Integration: Rotationen erscheinen im Kalender-Reiter des Mitarbeiter-Dossiers neben Abwesenheiten und
Einsatzen.

FALLBEISPIEL

Ein Assistenzarzt rotiert zum Quartalswechsel von der Inneren in die Notaufnahme. Der Rotationsmanager kennt den
Termin seit Monaten; zwei Wochen vorher erzeugt RPMC den Mover-Fall mit vorgeschlagenem Ziel-SET, die alte
Berechtigung erhalt eine 14-tagige Grace Period. Am Stichtag arbeitet der Arzt ohne einen einzigen Anruf bei der IT —
und der Datenschutz sieht im Audit, dass die alten Rechte fristgerecht ausliefen.



KAPITEL 09

Timeline & Aktivitatshistorie o

Wer hat wann was geandert — und wie kam dieser Mitarbeiter zu diesem Rechte-Stand? Die Timeline beantwortet
die Frage, an der Audits sonst scheitern: tiber alle Quellen, chronologisch, liickenlos.

Jeder Mitarbeiter besitzt eine Cross-Source-Timeline: Eintritt, Funktions- und Abteilungswechsel, Rollen-Zuweisungen und -

Entzlige, ORBIS-Sync-Ereignisse, Konto-Operationen und Austritt — in einer Zeitleiste, gespeist aus ORBIS, AD, HR und RPMC
selbst. Erganzend fiihrt die Unified Audit Timeline (Kapitel 12) die Ereignisse beider Welten — ORBIS-Anderungshistorie und
RPMC-Audit-Kette — in einem gemeinsamen Strom zusammen, filterbar nach Quelle, Akteur und Zeitraum.

e _Geandert durch"-Attribution: Auch fur Anderungen, die in ORBIS selbst vorgenommen wurden, rekonstruiert RPMC den
Verursacher aus der ORBIS-Objekt-Historie — Anderungen bleiben Personen zuordenbar.
e Gezielte Abfrage: Rollen- und Anderungshistorien lassen sich je Mitarbeiter filtern und exportieren.

e Nachvollziehbar: Die RPMC-Anteile der Timeline stammen aus einer HMAC-verketteten Append-only-Auditspur.

NUTZEN

Die Timeline unterstltzt die strukturierte Aufbereitung von Rechtehistorien. Umfang und Aussagekraft hangen von den angebundenen
Quellen und der Datenqualitat ab.




KAPITEL 10

Entscheiderboard — Gremien & OE-Antrage s

Krankenhauser entscheiden in Kommissionen: OE-Reorganisationen, Betten-Umwidmungen, Berechtigungs-

Grundsatzfragen. Das Entscheiderboard bringt diese Gremienarbeit aus Mail-Verteilern und Sitzungsprotokollen in

einen revisionssicheren, digitalen Prozess.

10.1 Kanban fiir Gremien

Jedes Gremium erhalt ein eigenes Board mit konfigurierbaren Spalten (z. B. Eingegangen — Agenda — Abstimmung —
Genehmigt — In Umsetzung — Test — Produktiv), WIP-Limits und SLA-Fristen je Spalte. Die Governance-Mechanik ist
eingebaut, nicht angeflanscht:

Vier-Augen-Prinzip pro Status-Ubergang: kritische Spaltenwechsel verlangen eine zweite Zustimmung.

Quorum-Abstimmung mit konfigurierbarer Mindest-Stimmenzahl — Beschlisse sind erst mit erreichtem Quorum giiltig.

E-Mail-Voting mit Tracking-Code: Gremienmitglieder ohne RPMC-Konto stimmen per Antwort-Mail ab; die Stimme wird

Teams-Einladungen und SignalR-Live-Updates: Kartenbewegungen erscheinen bei allen Beteiligten sofort, ohne

ITSM- und Audit-Anbindung: jeder Beschluss, jede Bewegung, jede Stimme landet in der Audit-Kette; optional wird das

@ sor e

dem Vorgang revisionssicher zugeordnet.
Neuladen.
Ticketsystem synchron gehalten.
< OF-Antrags-Board [ Board {3 Termine - Mehr
Q. Betreff, ID oder Ersteller suchen. Alle Prioritaten v Alle SLA v 6 Antrige - 6 offen
| & Eingang 2
=
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® GREMIUM s ® GENEHMIGT 1 STAMMDATEN o3 ® UMSETZUNG
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@ Dr. Andreas Meyer einrichten
@ Sabine Wagner
® Noch 14d — @ Noch 14d
o T

© Abgeschlossen ©
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® Noeh 189

T

Dringend

anlegen

s (o RPMC Administator

5

O Rechte + Neuer Antrag

® PRODUKTIV

OE-Antrags-Board (Kanban) — sechs Antrage tber die Spalten Eingang, Gremium, Genehmigt, Stammdaten, Umsetzung, Test und Produktiv — mit

Prioritats-Badges, SLA-Countdown und Fortschrittsbalken je Karte. Der Bereich umfasst zudem Konfiguration, Rollen & Mitglieder, ITSM-Kopplung und
Audit-Trail.
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Antragskarte im Detail — ,Neue Station IN-4 (Geriatrie) anlegen": Phasen-Stepper, Reiter fiir Ubersicht, Entscheidung, Umsetzung, Verlauf, Abstimmung
und OE-Struktur, Abstimmungsfortschritt mit Vorab-Voting per E-Mail sowie Antragsteller- und Status-Panel.

10.2 Das OE-Entscheidungsboard: Antriage auf der echten Struktur

Das Besondere am OE-Board: Antrage sind keine Freitext-Tickets, sondern strukturierte Anderungsantrége auf der echten
OE-Struktur des Hauses. Der Antragsteller 6ffnet einen gefiihrten Editor, der auf dem Live-OE-Baum arbeitet (Kapitel 17): Er
verschiebt, teilt oder benennt Organisationseinheiten direkt am realen Modell — der Antrag ist die gewlnschte Zielstruktur,
nicht deren Prosa-Beschreibung.

Antrag im Editor Gremienlauf Umsetzung Fertige Exporte
Antragsteller modelliert die Kanban-Weg mit Agenda, Beschlossene Struktur wird als Die beschlossene OE-Struktur
Anderung am echten OE-Baum Quorum-Abstimmung und Vier- Entwurf Gbernommen, geprift steht sofort als Export (Voll/Diff)

— gefiihrter Modus, keine Augen-Freigabe und produktiv gesetzt fiir ORBIS-Pflege und Doku bereit

Vorkenntnisse nétig

FALLBEISPIEL

HNO und Augenklinik sollen zu einem Kopfzentrum fusionieren. Die Fachbereichsleitung modelliert den
Zusammenschluss im geflihrten Editor — Stationen, Ambulanzen, Zuordnungen. Der Antrag durchlauft das Gremium mit
Quorum; zwei Mitglieder stimmen per E-Mail-Voting aus dem Urlaub ab. Nach der Vier-Augen-Freigabe liegt die neue
Struktur als geprifter Entwurf samt Diff-Export vor — die ORBIS-Pflege arbeitet eine exakte Vorlage ab statt ein
Sitzungsprotokoll zu interpretieren.

WAS KLASSISCHE IAM-SYSTEME HIER NICHT KONNEN

Gremien-Workflows mit Quorum und Vier-Augen bieten manche Suiten — aber ein Antragsweg, der direkt auf der realen
Organisationsstruktur des Krankenhauses modelliert wird und am Ende fertige, importierbare OE-Exporte liefert, ist ein
RPMC-Unikat.




KAPITEL 11 - KERNMODUL

Richtlinien-Center (Policy Center) oo

Wer bekommt was — und warum? Das Richtlinien-Center macht aus gewachsener Berechtigungs-Praxis ein
erklarbares Regelwerk: SETs als wiederverwendbare Bausteine, WENN/DANN-Regeln in mehreren Fassungen, eine

vollig gefahrlose Simulation und auf Wunsch die Vollautomatik fir Eintritt, Wechsel und Austritt.

11.1 Das Problem: schwierige HR-Datensatze

Die Theorie sagt: ,Funktion + Abteilung = Rechteprofil." Die Praxis sagt: Chefarzt-Sekretariat mit Sonderrechten, geteilte Stellen
Uber zwei Fachabteilungen, Honorarkrafte, Hebammen mit Belegvertrag, MFA in Teilzeit auf drei Stationen. HR-Datensatze sind
unscharf, historisch gewachsen und widerspriichlich — genau daran scheitern starre Rollenkonzepte klassischer IAM-Systeme.

RPMC geht den umgekehrten Weg: Das Richtlinien-Center analysiert zunachst den Ist-Zustand — welche Berechtigungs-
Muster existieren tatsdchlich? Die KI-gestiitzte Analyse gruppiert vergleichbare Mitarbeiter (gleiche Funktion, gleiche OE),
erkennt die real gelebten Standard-Blndel und schlagt daraus SETs und Zuteilungsregeln vor. Statt monatelanger Rollen-
Workshops: ein datengetriebener Startpunkt in Tagen — und die schwierigen Datensdtze werden als Ausnahmen sichtbar, statt
das ganze Konzept zu sprengen.

nstanz Demo Kiinikum Musterstadt ¢ o ] & e @ RPMCAdministrator | 1, apmetden

© Richtlinien-Center

Definition und Nachweis von Berechtigungen: Erkennung, Bausteine, Regeln, Simulation und Auswertung an einem Ort
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Status des

PIPELINE-STATUS

Richtlinien-Center — die Raume ,Daten & Aufbau", ,Bausteine", ,Regeln & Zuteilung", ,Simulation & Compliance", ,Automatik (JML)", ,Auswertungen"
und ,Provisionierung" mit Policy-KPIs und vierstufigem Pipeline-Status: vom Datenfundament bis zur Automatik ein gefiihrter Weg.

11.2 SETs — Berechtigungs-Biindel als Norm

Ein SET biindelt alles, was eine Funktion an Ausstattung braucht: ORBIS-Rollen, OE-Gruppen, Einrichtungen, Funktions- und
Status-Vorgaben. SETs werden einmal definiert und berall angewendet — im SET-Manager, in der Massen-Administration, im
Self-Service-Katalog, in der JML-Automatik. Und: SETs sind die Norm, gegen die RPMC Abweichungen misst — wer mehr hat
als sein SET, fallt auf (Kapitel 15.3).

e Aufbau & Editor: SETs werden visuell zusammengestellt; die Wirkung (effektive Rechte) ist vor dem Speichern sichtbar.



¢ Import: bestehende Konzepte kommen per JSON-, Excel- oder Matrix-Import ins System — auch Dedalus-Konzeptwelten
(PRO/PROS) oder ein komplett eigenes Konzept des Hauses werden abgebildet.

e Kein Zwang: Ein Mitarbeiter kann jederzeit auch ohne SET nur mit Stammdaten gefiihrt werden — das SET ist Hilfsmittel,
kein Pflichtfeld (anders als in manchen Healthcare-Suiten, wo ein Biindel bei der Anlage erzwungen wird).

RPMC Administrator

Demo Klinikum Musterstadt <« w A © [ Abmelden
© Richtlinien-Center
Definition und Nachweis von Berechtigungen: Erkennung, Bausteine, Regeln, Simulation und Auswertung an einem Ort

98 Ubersicht £ Daten & Aufbau @& Bausteine T2 Regeln & Zuteilung A Simulation & Compliance < Automatk UML) () Auswertungen / Protokoll S Provisionierung

& Automatik lauft im Simulationsmodus — Anderungen werden nicht real nach ORBIS geschrieben; Mover nur manuell im Status Center auslosbar.

Bausteine

SETs, Zugangskatalog, Rollen und geschtzte Rollen als Bausteine pflegen.
& SETs Zugangskatalog 2o Rollen-Manager () Notfall-OF-Gruppen @ Geschiltzte Rollen
03 SETManager ) Compliance-Ubersicht

KoNzETMOBUS BEARBEITUNGS-MODUS
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Raum ,Bausteine” — SET-Manager mit drei aktiven SETs (,SET Arzt Innere" fiir den Arztlichen Dienst, ,SET Funktionsdienst OP", ,SET Pflege Station")
und Import-Wegen (JSON, Excel, Matrix, Import-Assistent). SETs sind die wiederverwendbaren Bausteine des gesamten Regelwerks — auch Dedalus-
Konzeptwelten (PRO/PROS) oder ein eigenes Konzept des Hauses werden abgebildet.

11.3 Regeln & Zuteilung — Fassungen statt Bauchgefiihl

Zuteilungsregeln folgen dem WENN/DANN-Prinzip: Wenn Funktion, Einrichtung, Vertragsmerkmal oder ein beliebiges HR-
Rohfeld bestimmte Bedingungen erfiillt (kombinierbar mit UND/ODER, Wildcards), dann erhélt der Mitarbeiter Rolle, OE-
Gruppe, Einrichtung oder ein ganzes SET. Das Entscheidende: Regeln existieren in mehreren Fassungen. Eine neue Fassung
wird entworfen, simuliert und erst nach Priifung scharf geschaltet — die alte bleibt dokumentiert. Regelwerks-Anderungen
werden damit so beherrschbar wie Software-Releases: nachvollziehbar, vergleichbar, riickholbar.
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Definition und Nachweis von Berechtigungen: Erkennung, Bausteine, Regeln, Simulation und Auswertung an einem Ort
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& Automatik lauft im Simulationsmodus — Anderungen werden nicht real nach ORBIS geschrieben; Mover nur manuell im Status Center auslosbar.
Regeln & Zuteilung
Zuteilungsregeln definieren, priarisicren und aktivieren.

® Bauen Sie Regeln nach dem Muster .WENN <Bedingungen> DANN <Ziel(e)>". Aktive Regeln greifen sofort — das Ergebnis ist in der Zuweisungs-Simulation sichtbar.
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Raum ,Regeln & Zuteilung” — drei aktive Zuteilungsregeln mit Live-Trefferzahlen (6, 112 und 90 Mitarbeiter; u. a. ,Funktion Chirurgie UND Status aktiv
— SET Funktionsdienst OP"), rechts der WENN/DANN-Regeleditor: Bedingungen, Ziele, Giltigkeit — und sofort sichtbar, wen die Regel trifft.

11.4 Gefahrlose Simulation: ,Was ware wenn" — ohne einen einzigen Schreibzugriff

Die groBte Angst vor jeder Berechtigungs-Automatik: ,Was, wenn die Regel morgen 800 Konten umschreibt?" Die Antwort des
Richtlinien-Centers ist die Simulation iiber Zeit: Das komplette Regelwerk [duft gegen den echten Datenbestand — vorwarts
Uber Tage, Wochen, simulierte Ein- und Austritte — und erzeugt dabei keinen einzigen ORBIS-Schreibzugriff. Das Ergebnis ist
ein vollstandiger Differenz-Bericht: Wer wiirde was bekommen, wer wiirde was verlieren, welche Regeln kollidieren, welche
Mitarbeiter bleiben unversorgt.



Demo Kiinikum Musterstadt RPMC Administrator [, Abmelden

Mitarbeiter im SET — IN1 - KIS-BASIS + KIS-PFLEGE + BEFUND-LESEN + MEDIKATION-LESEN +
GRP-PFLEGE-IN1

Q (Suchen (UserID, Name, Vorname, Status) ...
6 Mitarbeiter Doppelklick auf eine Zeile Gffnet die Mitarbeiter-Details.
UseriD Name Vorname Mitarbeiterstatus
GFRIEDRICH Friedrich Georg
IJKELLER Keller Julia
LRICHTER Richter Laura
KRUPP Rupp Katharina
BSCHUBERT Schubert Birgit

BZIMMERMANN Zimmermann Bernd

Raum ,Simulation & Compliance” — eine gelaufene Zuweisungs-Simulation: das gedffnete Treffer-Modal zeigt die sechs Mitarbeiter eines SETs
namentlich, im Hintergrund Baseline-Abdeckung und SET-Verteilung nach Regel-Gruppen. Alles read-only — das Regelwerk wird gegen Echtdaten
geprift, bevor es live geht.

FALLBEISPIEL

Das Haus will die Pflege-Grundrechte neu schneiden. Fassung 2 des Regelwerks wird gebaut und tber einen simulierten
Monat laufen gelassen — inklusive der 12 Eintritte und 7 Wechsel aus dem echten HR-Bestand. Die Simulation zeigt: 96
% der Pflege wére korrekt versorgt, 14 Sonderfélle (geteilte Stellen) brauchen eine Zusatzregel. Erst nach deren

Ergdnzung — und einer zweiten, sauberen Simulation — wird Fassung 2 aktiviert. ORBIS hat von alldem nichts bemerkt.

WAS KLASSISCHE IAM-SYSTEME HIER NICHT KONNEN

Regel-Simulationen generischer Suiten priifen meist nur einzelne Policies gegen Einzelpersonen. Eine Zeitraum-
Simulation des kompletten Regelwerks gegen den echten Klinik-Bestand — garantiert schreibfrei gegentiber dem KIS —
nimmt der Einfiihrung von Berechtigungs-Automatik das Risiko, an dem solche Projekte sonst scheitern.




11.5 JML-Automatik & Grace Period

Demo Kiinikum Musterstadt ¢ & ] W g RPMC Administrator | [ abmelden
© Richtlinien-Center
Definition und Nachweis von Berechtigungen: Erkennung, Bausteine, Regeln, Simulation und Auswertung an einem Ort
95 Ubersicht  ©) Daten &Aufbau & Bausteine T Regeln &Zuteilung A Simulation & Compliance < Automatik UML) (3] Auswertungen / Protokoll S Provisionierung
& Automatik lauft im Simulationsmodus — Anderungen werden nicht real nach ORBIS geschrieben; Mover nur manuell im Status Center auslGsbar.
Automatik (JML)
Automatik far Ein-, Um- und Austritte (JML) steuern.
O Liufe & Protokoll @& Instanz  Demo Klinikum Musterstadt v
A Simulationsmodus: es wird NICHTS nach ORBIS geschrieben — alles wird nur virtuell ausgewertet und protokolliert.
Globaler Betriebsmodus
Standard ist Simulation (sicher). Live wird tatsachlich nach ORBIS geschrieben — nur bei vollem Vertrauen aktivieren.
A Simulation 4 Live
Joiner (Eintritte) @ Mover (Versetzungen) (©] Leaver (Austritte) @
Modus Modus Modus
Global erben v Global erben v Global erben v
Ausléser

Je Prozess frei kombinierbar: manuell (Knopf), nach jedem HR-Sync, nach jedem ORBIS-Sync und/oder zu festen Unrzsiten (mehrere maglich),

Joiner (Eintritte) Mover (Versetzungen) Leaver (Austritte)
@ & Manuell (Knopf) @ & Manuell (Knopf) ® & Manuell (Knopf)
@) Nach jedem HR-Sync @) Nach jedem HR-Sync @) Nach jedem HR-Sync
@) Nach jedem ORBIS-Sync ®©) Nach jedem ORBIS-Sync ®) Nach jedem ORBIS-Sync

Raum , Automatik (JML)" — globaler Betriebsmodus Simulation/Live, getrennte Steuerung fiir Joiner, Mover und Leaver sowie Ausloser (manuell, nach
HR-/ORBIS-Sync, feste Uhrzeiten). Jedes Haus wahlt sein Tempo — von der reinen Vorschlagsliste bis zur Vollautomatik.

e Joiner: Neueintritte aus HR erhalten automatisch ihr SET gemafB Regelwerk — als Vorschlag oder vollautomatisch.

e Mover: Abteilungswechsel [6sen die Neuberechnung aus; alte Rechte laufen in eine konfigurierbare Grace Period
(verlangerbar, vorzeitig widerrufbar) statt hart zu enden — keine Arbeitsunterbrechung, keine Dauer-Uberberechtigung.

e Leaver: Austritte deprovisionieren kontrolliert: Rollen, OE-Gruppen, AD-Konto, Checkliste, Benachrichtigung — jeder Schritt
auditiert.

¢ Sicherheitsnetz: Der globale Simulation/Live-Schalter gilt je Prozess; jede Automatik-Aktion ist einzeln nachvollziehbar und
im Fehlerfall riicknehmbar.



KAPITEL 12 - KERNMODUL

Governance & Compliance s

Governance und Compliance bilden eine durchgehende Funktionsebene mit Score-Werten, Berichten, einer HMAC-verketteten Auditspur und
fachlichen Auswertungen.

12.1 Compliance-Score: eine Zahl fiir die Geschaftsfiihrung

D «© RPMC Administrator

Instanz: Demo Klinikum Musterstadt < w A © [ Abmelden

| @ Compliance-Score

Wer entspricht den Vorgaben — und wo bestehen Abweichungen?

2um erwarteten Arbeitskontext passen. Geprift werden OE-Abweichungen, Zugriffe auBerhalb der Kernzeit, Notfallzugriffe, parallele Sitzungen, Arbeitsplatz-Wechsel

Bereinigung oder Sensibilisierung nétig ist.

Analysezeitraum | 30 Tage 180 Tage

Gut (= 80) Mittel (50-79) a Kritisch (< 50) @ Score
Bereich: 70-100 Bereich: 40-69 Bereich: 0-39 0
o 780 © 0 ® 0

Mitarbeiter gesamt Gut Kitisch
Bottom-25 nach Compliance-Score

Keine Daten vorhanden.

Compliance-Score — Ampel-Kacheln (Gut/Mittel/Kritisch), Durchschnitts-Ring und die Bottom-25-Liste der Mitarbeiter mit dem gréBten
Handlungsbedarf. Der Score verdichtet Rechte-Hygiene, Rezertifizierungs-Stand und Anomalien zu einer steuerbaren Kennzahl.

Jeder Mitarbeiter erhalt einen Compliance-Score; das Haus einen aggregierten Wert. Steigt oder fallt er, ist das die friiheste
Warnlampe vor dem nachsten Audit — und die Bottom-Liste zeigt sofort, wo anzusetzen ist. Ergénzend bewertet das Risk-
Scoring (0-100, sechs gewichtete Faktoren) jeden Mitarbeiter nach Gefdhrdungspotenzial; Schwellwert-Uberschreitungen l6sen
automatisch Prif-Falle aus.

BERICHTE UND EXPORTE

RPMC unterstiitzt die strukturierte Nachweisfihrung mit konfigurierbaren Auswertungen und Exporten. Ob diese fiir eine
konkrete gesetzliche, vertragliche oder pruferische Anforderung genigen, ist im jeweiligen Einsatzkontext zu bewerten.




Demo Klinikum Musterstadt «

l @ > am > compliance

© Compliance

RPMC Administrator | [, a1

@ Instanz

Demo Klinikum

Uberwachen Sie Framework-Reifegrade. pflegen Sie Controls, hinterlegen Sie Evidenzen und erzeugen Sie belastba...

B Report srinen

3] 8 » 87.5%
Kontrollen Score
BSI IT-Grundschutz T EU-DSGVO P 1SO/IEC 27001:2022 P KRITIS B3S Krankenhaus i
2023 2016/679 2022 2019
Implementiert: 6 Teilweise: 2 implementiert: 6 Teilweise: 0 Implementiert: 6 eilweise: 2 Implementiert: 24 Teilweise: 8
Nicht implementiert: 0 Nicht bewertet: 0 Nicht implementiert: 0 Nicht benertet 0 Nicht implementiert: 1 Nicht bewertet: 0 Nicht implementiert: 4 Nicht bewertet: 0
NIS2 (EU 2022/2555) e
2022
Implementiert: 11 Teilweise: 2
Nicht implementiert 1 Nicht bewertet: 0
BSI IT-Grundschutz
Nach Control-ID, Name, Kategorie od Alle Status e
miger BSI- dards 200-1, 200-
CON.3.A1 IMPLEMENTED  Auto-Check Bewerten  Evidenz DER.1.AT IMPLEMENTED  Auto-Check Bewerten  Evidenz
Erhebung der Einflussfaktoren fiir Datensicherungen Erstellung einer Sicherheitsrichtlinie fiir die Detektion
Anforderungen an Datensicherungen missen erhoben und dokumentiert sein Richtlinie zur Detektion von sicherheitsrelevanten Ereignissen
Kategorie: Backup RPMC-Modul: backup Kategorie: SIEM RPMC-Modut: siem
Evidenzen: 0 Zuletzt bewertet: 10.07.2026, 09:57 Evidenzen: 0 Zuletzt bewertet: 08.07.2026, 09:54
Demo-Bewertung
OPS.1.1.3.A1 IMPLEMENTED  Auto-Check 5-. - ORP4.A1 IMPLEMENTED  Auto-Check Ot Eidane

Framework-Compliance — fiinf Regelwerke, acht Kontrollen, Gesamt-Score 87,5 %: Framework-Karten mit Reifegrad je Standard (BSI IT-Grundschutz
87,5 %, EU-DSGVO 100 %, ISO/IEC 27001:2022 77,8 %, KRITIS B3S 77,8 %, NIS2 85,7 %) und Kontroll-Liste mit Auto-Check, Bewertung und Evidenz-
Ablage. Der Priifungsstand des Hauses — jederzeit, nicht erst zur Prifung.

12.2 Rezertifizierung & Rechte-Audit

« RPMC Administrator

Demo Klinikum Musterstadt <« s a ) G [ Abmelden

i © Rechte- & Rollen-Audit

Wer hat welche Rolle bzw. welchen SET-Baustein angelegt, geandert oder geloscht — chronologisch, mit Akteur.

Akteur, Akt

Zeitpunkt Alkteur Aktion Details
demo-seed role.assign
jhoffmann role.remove

2662026, 105744 m.schneider role.assign

6, 05:10:44 twagner role.assign 02
admin role.remove employee - 102 Demo-Audit: role.remove durch admin
twagner role.assign 15
demo-seed role.remove role - 186
twagner role.remove
admin role.assign employee - 103
twagner role.remove 5
len-Audit

m.schneider role.assign a2
admin role.assign 54
twagner role.remove employes . 94

3152026, 23:29:44 twagner role.remove employee - 164

2 0:44 m.schneider role.remove user . 199
demo-seed role.assign
demo-seed role.remove
demo-seed role.remove %2
admin role.assign 56
twagner role.assign 05
demo-seed role.remove
twagner role.assign
jhoffmann role.remove

Rechte- & Rollen-Audit — chronologisches Protokoll aller Zuweisungen und Entzlige (role.assign / role.remove) mit Akteur, Objekt und Details,
inklusive der Eintrage laufender Rezertifizierungs-Kampagnen.

Rezertifizierungs-Kampagnen priifen Berechtigungen periodisch: Scope definieren, Reviewer benachrichtigen, Riickmeldungen
einsammeln, nicht bestatigte Rechte nach Frist automatisch entziehen (Auto-Revoke), Audit-Trail abschlieen. Die



kontinuierliche Rezertifizierung erganzt Kampagnen ereignisbasiert: Abteilungswechsel, Reaktivierung, kritische Rollen-

Zuweisung oder ein Risk-Score-Sprung l6sen sofort eine Mini-Priifung aus, statt auf den Quartalstermin zu warten.

12.3 Funktionstrennung (SoD)

emo Kiinikum Musterstadt &

‘Nl Funktionstrennung (SoD)

0

Ausnahmen aktiv

Rolle B

riff

Abrechnung/DRG

OP-Dokumentation

Laboranforderung

& VerstéBe Q Richtlinien @© Scan-Protokoll
Aktive VerstoBe Kritsch H
AlleStatus v | Alle Schweregrade v || Q Mitarbeiter suchen
Schweregrad Mitarbeiter Richtlinie Rolle A
| HIGH | Markus Neumann Admin vs. Audit
Stefan Weber Medikation vs. Abrechnung Megikation verordnen
| HIGH | Andrea Richter OP-Planung vs. OP-Doku 0OP-Planung
0] i
V) ol (E) MEDIUM Julia Hoffmann Befundfreigabe vs. Laboranforderung Befundfreigabe
| HIGH | Klaus Fischer Admin vs. Audit
CRITICAL Anna Schmidt Medikation vs. Abrechnung Medikation verordnen
CRITICAL Dr. Thomas Mueller Medikation vs. Abrechnung Medikation verordnen
| HIGH | Michael Koch OP-Planung vs. OP-Doku OP-Planung

Izugriff

Abrechnung/DRG

Abrechnung/DRG

OP-Dokumentation

Status
Aufgelsst
Aufgelsst
Aufgelsst
Aufgelsst
Aufgelsst
Aufgelist
Aufgelist

Aufgelést

RPMC Administrator

4

Richtlinien gesamt

Erkannt
67.2026

2362026
206.2026
1762026
1662026
1262026
1262026

1162026

[ Abmelden

Aktionen

Funktionstrennung (SoD) — Konflikt-Regelwerk mit inkompatiblen Rollenpaaren und Priifergebnissen je Mitarbeiter. VerstoBe werden je nach Policy

gewarnt oder blockiert; Ausnahmen laufen Gber einen begriindeten, befristeten Genehmigungs-Workflow.

Inkompatible Rollenpaare (z. B. Anordnung und Freigabe) werden als Policies hinterlegt. Die Engine prift jede Zuweisung in
Echtzeit — WARN oder BLOCK — und Uberwacht den Bestand. Der Exception-Workflow dokumentiert bewusste, befristete

Ausnahmen mit Genehmiger, statt sie im Graubereich zu dulden.



12.4 Inaktive Konten — die Karteileichen-Jagd

Instanz: Demo Kiinikum Musterstadt ¢ RPMC Administrator | [ abmelden

Ox 3
& Inaktive Konten Y
Aktive AD- und ORBIS-Konten ohne aktuelle Nutzung oder mit Austrittsrisiko

GESAMT ORBIS INAKTIV AD INAKTIV KRITISCH WARNUNG NIE EINGELOGGT AUSGETRETEN
Alle 0 Kritisch 0 Warnung 0 Nie eingeloggt 0 Ausgetreten 0
q Mitarbeiter suchen 0 angezeigt - 675 gesamt
Inaktive Konten
Keine inaktiven Konten gefunden

Inaktive Konten — aktive ORBIS-Konten ohne Anmeldung im gewéhlten Zeitraum, mit Recency-Filtern und Austritts-Abgleich. Der Klassiker unter den
Audit-Befunden, hier als standig aktuelle Arbeitsliste.

Aktive Konten ohne Nutzung sind das haufigste Prifungs-Finding Gberhaupt. RPMC kombiniert ORBIS-Anmeldedaten, AD-
Logins und HR-Austritte zu einer Liste, die kritische Félle (ausgetreten, aber aktiv) von Warnfallen trennt — mit direktem
Absprung in Deaktivierung oder Offboarding-Kette.



12.5 Login-Sicherheit & Anomalien

Instanz: Demo Klinikum Musterstadt ¢ o Y ¢} ¢ RPMCAdministrator [ ppelden

@ > security > anomalies

@ Login-Sicherheit & Anomalien © Aktualisieren

Brute-Force, After-Hours, Dormant Accounts, IP-Anomalien

AKTIVE SESSIONS ANOMALIEN (24H) BRUTE-FORCE (24H) AFTER-HOURS (7 TAGE)
© Anomalien 4 Aktive Sessions @ Letzte Logins (3 Tage) &3 Konfiguration
e Alle v Zeiaum 1d [ 304 Benutzer suchen...
Zeitpunkt Benutzer Typ 1P Details Schweregrad
Keine Anomalien im gewahlten Zeitraum

Keine Trenddaten vorhanden

ogin-Sicherheit

Login-Sicherheit & Anomalien — aktive Sessions, Anomalien der letzten 24 h, Brute-Force- und After-Hours-Erkennung. Die Anomalien-Tabelle der
Demo ist leer — im Ernstfall stehen hier Konto, Muster und Zeitpunkt.

RPMC Uberwacht das Anmeldegeschehen: Brute-Force-Muster, Logins zu ungewdhnlichen Zeiten, ruhende Konten, die plotzlich
erwachen, parallele Sessions. Auffalligkeiten erzeugen Ereignisse in der Audit-Kette und — bei angebundenem SIEM —
Echtzeit-Alarme in der Sicherheits-Leitstelle. Die Notfall-Login-Auswertung dokumentiert zuséatzlich jede Nutzung von ORBIS-
Notfallzugadngen mit Benutzer-Kontext — eine KRITIS-Pflicht, die kaum ein Haus manuell sauber erfiillt.



12.6 Unified Audit: zwei Welten, eine Zeitleiste

. Demo Klinikum Musterstadt <«

rnance Dashboard

Login-Sicherheit

Unified Audit

Unified Audit Timeline — ORBIS- und RPMC-Ereignisse in einem Strom (hier 71 Events: 17 ORBIS, 54 RPMC, 1 kritisch) mit Audit-Fokus-Filtern und Live-

@ > Audit > unified

O Unified Audit Timeline

ORBIS- und RPMC-Events in einer zentralen Zeitleiste

D Timeline

¥ Audit-Fokus

ZEITRAUM

SUCHE

L Statistiken

% Konfiguration

QUELLE NISART

Alle Quellen v Alle Ereignisse

SCHWEREGRAD

v | Alle Schweregrade

& Aktualisieren
AKTEUR

EVENTS GESAMT ORBIS-EVENTS 8 RPMC-EVENTS o] KRITISCHE EVENTS &
71 17 0% 54 1
10.07.2026. 08:02:16® RPMC Aktionen  Sonstige
RPMC: OrbisDirectDbScheduleRunNow auf Instance (1)
© OrbisDirectDbScheduleRunNow & admin_audit log
& AKTEUR O ZIEL / OBJEKT # QUELLE
admin 1 _audit_log
nz 288

10.07.2026, 08:02:15®

Details anzeigen

RPMC Aktionen  Sonstige

RPMC: OrbisDirectDbScheduleRunNow auf Instance (1)

® OrbisDirec

w B admin_audit_log

2 AKTEUR

admin

Details anzeigen

Suche. Priffragen enden nicht mehr an der Systemgrenze.

O ZIEL / OBJEKT
1

# QUELLE

@ RPMC Administrator

[ Abmelden

Die Unified Audit Timeline fiihrt die ORBIS-Anderungshistorie und die RPMC-Audit-Kette zusammen. Wer im KIS eine Rolle
vergab und wer sie in RPMC rezertifizierte, steht in derselben chronologischen Sicht — filterbar, durchsuchbar, exportierbar.

12.7 HMAC-verkettete, manipulationserkennende Auditspur

RPMC Administrator 1, ap o0

) Evidence Pack & CSV Export @ Integritit priifen

Demo Kiinikum Musterstadt < ] & ©

§ \ Audit-Protokoll

icl Aktionen und A g

290

Audit-Eintrage

rance Dashboard

Offene Aktionen

@ Intakt

Kettenstatus

10.7.2026, 09:27:49
Letzte Priifung

Al priifen

Aktion Akteur Entitit Details Gepriift
impersonation_ended admin employ —
impersonation_started admin —
OrbisDirectDbScheduleRunNow admin nstance:1

OrbisDirectDbScheduleRunNow admin nstance:1

OrbisDirectDbScheduleRunNow admin nstance:1 copacity-s
OrbisDirectDbScheduleRunNow admin nstance:1

OrbisDirectDbScheduleRunNow admin nstance:1

OrbisDirectDbScheduleRunNow admin instance:1

OrbisDirectDbScheduleRunNow admin nstance:1

OrbisDirectDbScheduleRunNow admin nstance:1 unified-aud
OrbisDirectDbScheduleRunNow admin nstance:1 distribu
OrbisDirectDbScheduleRunNow admin nstance:1

OrbisDirectDbScheduleRunNow admin nstance:1 ph
OrbisDirectDbScheduleRunNow admin nstance:1 kostenstelle
OrbisDirectDbScheduleRunNow admin instance:1 occupar

Audit-Protokoll — 290 Eintrage, Ketten-Status ,Intakt": jeder Eintrag ist per HMAC-SHA256 mit seinem Vorganger verkettet. Integritats-Priifung,
Evidence-Pack- und CSV-Export direkt aus der Oberflache.



Sicherheitsrelevante Aktionen werden HMAC-SHA256-verkettet und durch eine Append-only-Datenbankrolle geschiitzt. Anderungen an der
Kette kdnnen durch die Verifikation erkannt werden. Ein Audit-of-Audit protokolliert zusatzlich, wer Audit-Eintrage eingesehen hat.

12.8 OP-Management in Produktion

Instanz: Demo Klinikum Musterstadt & b ORBIS -Sync IEuft 100% 8 W g & RPMC Administrator | o, apmetrien

# OP-Management

Tagesplan, Saal-Auslastung und OP-Teams aus ORBIS OS_MUP

&, Klarnamen sichtbar 3 Aktualisieren

OP-Tagesplan  Saal-Auslastung  Zeitleiste  Export

B 1007.2026 0O | 00Ps

ORBIS-DB nicht erreichbar

ORBIS Oracle-Datenbank ist nicht erreichbar. Fehler. ORBIS Direct DB not available for this
instance

OP-Management — Tagesplan, Saal-Auslastung und OP-Teams direkt aus den ORBIS-OP-Daten. Live-ORBIS-Modul: auf der Demo-Instanz ohne Oracle-
Verbindung bleibt die Ansicht bewusst leer statt Scheinwerte zu zeigen.

Das OP-Management wertet die ORBIS-OP-Planung live aus: Tagesplane, Saal-Auslastung, Teamzusammensetzungen,
Wechselzeiten. Fir das Prozess-Benchmarking exportiert RPMC die Auslastungs- und Plandaten in gangigen Formaten und
bedient damit Schnittstellen zu externen Benchmark-Anbietern wie Digmed OPTEAMIZER — das Haus nutzt seine ORBIS-
Daten fiir den Anbietervergleich, ohne eine weitere Datenerfassung aufzubauen.

WAS KLASSISCHE IAM-SYSTEME HIER NICHT KONNEN

Compliance-Score, SoD und Rezertifizierung finden sich auch in groBen IGA-Suiten. Aber: OP-Auslastung, Notfall-Login-
Auswertung, ORBIS-vereinheitlichtes Audit und der Export an Klinik-Benchmark-Anbieter existieren dort schlicht nicht —
RPMC verbindet IAM-Governance mit klinischer Betriebsrealitat.




KAPITEL 13 - KERNMODUL

[ ]
contrOIllng & Analysen RELEASED REPORT STUDIO: BETA

RPMC macht aus ORBIS-Rohdaten Steuerungswissen: Reports in Minuten statt IT-Tickets, Belegung bis auf das
einzelne Bett, Pflegepersonal-Bemessung, Kostenstellen-Transparenz und forensische Zugriffs-Analysen — nahezu

live und mit Sofort-Export fir jede Auswertung.

13.1 Report Studio: mehrere Wege zum Report

Demo Kiinikum Musterstadt < 5] ] W9 @ | RPMCAdministrator  , ppmelden

i (i Report Studio

Reports, Auswertungen, Favoriten und ORBIS-Expertenabfragen an einem Ort. 2 Aktualisieren

Ubersicht  Klerstellen  Datenmodell  ReportBuilder  RGEN-Center  Reportnspektor  Biblisthek  MeineReports  Planung &Exporte  Expertenmodus  Admin / Templates
Favoriten £ Empfohlen

Aenderungsreport
Noch keine Favoriten markiert.

ORBIS-, HR- und AD-Aenderungen im Zeitraum,
Audit  Vorlage
@ Report Studio

Ausstehende Offboardings
Laufende Exccutions
Automation & Prozesse  Vorlage
Automatisierungsgrad
Automatisch vs. Manuell
Automation & Prozesse  Vorlage
Default-Akzeptanz
Vorschlsge: akzeptiert/abgelehnt
Automation & Prozesse  Vorlage
E-Mails pro Woche
Gesendete E-Mails
Automation & Prozesse  Vorlage
ITSM nach Typ

Tickets nach Request-Typ

Automation & Prozesse  Vorlage

Ac Letzte Reports

Noch keine Ausfiihrungen.

Report Studio — Einstieg mit Favoriten und empfohlenen Vorlagen; die Reiter Kl erstellen, Datenmodell, Report-Builder, RGEN-Center, Report-Inspektor
und Bibliothek decken jeden Erstellungsweg ab.

Kein Anwender gleicht dem anderen — deshalb flihren im Report Studio mehrere Wege zum Ziel:

e Bibliothek: Gber 180 vorkonfigurierte Reports und Analysen (Audit, Compliance, Governance, Mitarbeiter, Rollen & Rechte,
Trends) — Parameter setzen, Vorschau, Excel-Export. Favoriten und Zeitplane inklusive.

e Report-Builder: eigene Reports per Drag-and-Drop auf dem visualisierten Datenmodell — fiir Power-User ohne SQL.

e KI-Erstellung: der Wunsch in natirlicher Sprache (,Alle Mitarbeiter der Chirurgie mit Rollen, die seit tGiber einem Jahr nicht
rezertifiziert wurden") wird zur wiederverwendbaren, garantiert lesenden Abfrage.

¢ RGEN-Center & Datenmodell: das durchsuchbare ORBIS-Schema-Wissensmodell — flir Expertenhauser, die eigene
Auswertungstiefe wollen.

NAHEZU LIVE, SOFORT EXPORTIERT

Alle Auswertungen laufen gegen den aktuellen Datenbestand (je nach Anbindungsweg minutengenau) und besitzen
einen Sofort-Export nach XLSX/CSV/PDF. Der klassische Weg — Anforderung ans Controlling, Wartezeit, Riickfragen,
statischer Bericht — entféllt: Die Fachabteilung beantwortet ihre Frage selbst, in der Kaffeepause.




13.2 ORBIS-Report-Inspektor

RPMC Administrator [, ap 00

Instanz: Demo Klinikum Musterstadt <« w A ©

J | [ Report Studio
Reports, Auswertungen, Favoriten und ORBIS-Expertenabfragen an ainem Ort. < Aktualisieren
Ubersicht  Kierstellen  Datenmodell  Report-Builder  RGEN-Center  Reportinspektor  Bibliothek  MeineReports  Planung & Exporte  Expertenmodus  Admin / Templates
(& ORBIS Report-Inspector Q Funktion suchen

Power-User-Tool: Reverse-Engineering von ORBIS-Reports aus der CW_REPORT-Familie.

Reports

en (Name, Klasse, Typ)...

Report Studio

© ORBIS Direct DB not available for this instance

©

Kein Report ausgewhit

ORBIS-Report-Inspektor — Reverse-Engineering der hausinternen ORBIS-Report-Familie: Tabellen, Joins, Felder, Parameter und Bedingungen jedes
Reports werden lesbar aufgeschliisselt, kundenindividuelle Reports sind gezielt filterbar. (Live-ORBIS-Funktion; Demo ohne Oracle-Verbindung.)

Uber Jahre sammeln sich in jedem ORBIS Hunderte Reports an — niemand weiB mehr, was sie tun. Der Report-Inspektor éffnet
die Blackbox: Er analysiert die ORBIS-Report-Definitionen inklusive kundenindividueller Designer-Reports und zeigt Struktur,
Datenquellen und Bedingungen im Klartext. Fiir Konsolidierungen, Migrations-Vorbereitungen und die Frage ,Kénnen wir
diesen Report abschalten?" ein Werkzeug, das es so bislang nirgends gab.

13.3 Zugriffs-Analysen: das Rontgenbild der Zusammenarbeit

Die Zugriffs-Analysen beantworten die Governance-Kernfrage des § 393 SGB V: Wer greift auf Patientendaten welcher Bereiche
zu — und ist das plausibel? Vier Sichten arbeiten dabei zusammen; alle respektieren die Notfall-OE-Automatik (Kapitel 17),
damit Notaufnahme-Zugriffe die Statistik nicht verzerren.
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28 Gesamtiibersicht & Cluster-Affi

® Cluster-Zugriffs-Auswertung ~ §° Patienten-Verlegungs-Analytics

Q

i amihersicht 30Tage ECRAVTI 180 Tage
Konsolidierte Sicht pro Bereich (OE-Gruppe): Zugriffs-KPls + Vorschlags-OEs aus Zugriffen, Anforderungen, Suchen und Verlegungen

GRP-INNERE 2026,

09 - 1 Fachabteilungen

Miterbeiter r davon mitirregularen Irregular s Batienten en (ein/aus)
40 27 261(8,19%) 312 0
Vorschlags-OEs ( idiert) Score 0-100: sie aus Zugriffs-Signal und Zusammenarbeits-Affinitat
Report Studic Anésthesie und Intensivmedizin  fachabteilung
100
Zispii= il ~ Als Cluster-OE iibemehmen [IERURVELEHE
Interdisziplinére Intensivstation station Anast nd Intensivmedizin
107 irrequisre Zugn 100
Zugriffe: 100 v Als Cluster-OF fibernchmen [ERUSWSTS
Radiologie fachabtziung
griffe von 6 Mit 59,8
Zugriffe: 59,8 ~ Als Cluster-OE iibernehmen X Verwerfen
Zugriffs-Analysen Pédiatrie fschabteilung
i tem 523
Zugriffe: 52,3 ~ Als Cluster-OFE iibernehmen X Verwerfen
Station Padiatrie 1 sttion Padiatric
irreg fe von 14 Mitarbeitem 52,3
Zugriffe: 52,3 ~* Als Cluster-OF fibernchmen [IERUIWETS
Gyniikologie und Geburtshilfe fachabisiiung
griffe von 6 Mitarbeitern 31,8
Zugriffe: 31,8 v Als Cluster-OF fibernchmen [ERUSWSTS
Station Gynakologie station Gyn: -
34im riffe von 6 Mit n 31,8
Zugriffe: 318 ~ Als Cluster-OE iibernehmen X Verwerfen

Gesamtiibersicht (neu) — konsolidierte Zugriffs-KPIs pro OE-Gruppe (hier GRP-INNERE: 3.498 Zugriffe, 8,19 % irreguldr) mit score-bewerteten
Vorschlagen, welche OEs fachlich zusammengehoren. Alle Signale der Einzel-Analysen flieBen zu einer 0-100-Bewertung zusammen.
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93 Gesamtilbersicht &% Cluster-Affinitit ~ ® Cluster-Zugriffs-Auswertung  §° Patienten-Verlegungs-Analytics

@ > controlling > acc

s-insights > affinity

= Cluster-Affinity

Healthcare-aware Zusammenarbeitsanalyse zwischen Bereichen

(© Diese Auswertung dient ausschlieBlich der Berechtigungsoptimierung gemad B3S 8.4 und Datenminimierungs-Prinzip nach DSGVO Art. 5(1)(c). Patienten-Identitaten werden niemals angezeigt. Mindest-Aggregations-Schwelle: k=5.

6Monate v Modus: Gerichtet (A — B) v Aggregation: Fachabteilung v inbezi [ Nicht &7 Berechnung jetzt anstofen &, CSV-Export

L Ubersicht Graph Zugriffs-Geflecht &, OE-Detail £ Dimensionen Y Historie
P g

@ Hinweis: Die Daten-Synchronisation wird unter System — ORBIS Datenbankverbindung — Synchronisation konfiguriert. Fuer die Fachbereichs-Zusammenarbeit (Konsile + Leistungsanforderungen) die Zeile ,service-request” aktivieren (Quelle
CW_AUFTRAGBESCHREIBUNG); fuer die asitere Cross-OE-Anforderung die Zeile ,cross-oe-request”. Dort laesst sich je Sub-Feature das Intervall setzen und ein Ad-hoc-Sync per Jetzt™-Button starten.

© Notfall-OFs werden automatisch beriicksichtigt
OFs aus deKlarierten Notfall-OF-Gruppen werden automatisch ausgeschlossen — ihre Anforderungen und Verlegungen zahlen nicht als Fachbereichs-Zusammenarbeit.
‘GRP-NOTAUFNAHME (2 OEs) ZINA  ZNA-B

& Notfall-OF-Administration &ffnen

# Wichtigste Erkenntnisse
- Staerkste Affinitaet: Padiatrie <-> Padiatrie mit 100.00% (Patienten-Verlegung)

+ Haeufigste Quell-Fachabteilungen: Anasthesie und Intensivmedizin (2), Innere Medizin (2), Allgemein- und Viszeralchirurgie (2)

Zugriffs-Analysen

- Wechselseitige Anisthesie und Ir iizin und Innere Medizin erscheinen als Paar in beide Richtungen

Dimension:  Alle v Fachabteilung:  Alle v

Teige 8 von § Pairs, sortiert nach Prozent absteigend

Von Nach Dimension Anzahl Prozent Berechnet
Pédiatrie Fachabeiung Pédiatrie Fachabteiung Patienten-Verlegung 80 100.00% 10.7.2026, 08:26:30
Gynédkologie und Geburtshilfe  Fachsbteilung Gynikologie und Geburtshilfe Fachabicilung Patienten-Verlegung 77 100.00% 10.7.2026, 08:26:30
Allgemein- und Viszeralchirurgie Fachatisiung Allgemein- und Viszeralchirurgie Fachabisiling Patienten-Verlegung 77 51.33% 10.7.2026, 08:26:30
Anisthesie und Intensivmedizin Fachatisilung Innere Medizin  fachabiciung Patienten-Verlegung 83 50.61% 10.7.2026, 08:26:30
Innere Medizin  fachabieiung Innere Medizin  fochabieilung Patienten-Verlegung 81 50.31% 10.7.2026, 08:26:30
Innere Medizin  fachabieiung Aniisthesie und Intensivmedizin fachabieitung Patienten-Verlegung 80 49.69% 10.7.2026, 08:26:30
Anisthesie und Intensivmedizin  fschabreiung Aligemein- und Viszeralchirurgie Fachsbrsiung Patienten-Verlegung 81 49.39% 10.7.2026, 08:26:30

Cluster-Affinitdt — healthcare-bewusste Zusammenarbeitsanalyse (B3S 8.4) mit Notfall-OE-Ausschluss: Welche Bereiche arbeiten nachweislich

zusammen? Die Affinitats-Tabelle quantifiziert jede Achse in Prozent.
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93 Gesamtiibersicht & Cluster-Affinitst @ Cluster-Zugriffs-Auswertung ~ §° Patienten-Verlegungs-Analytics

his > affinity

= Cluster-Affinity

Healthcare-aware Zusammenarbeitsanalyse zwischen Bereichen

() Diese Auswertung dient ausschlieBlich der Berechtigungsoptimierung gemaB B3S 8.4 und Datenminimierungs-Prinzip nach DSGVO Art. 5(1)(c). Patienten-Identitaten werden niemals angezeigt. Mindest-Aggregations-Schwelle: k=5

Ll Ubersicht &% Graph B Zugriffs-Geflecht 22, OE-Detail £ Dimensionen D Historie
. OE-Gruppen: m [ LRGT T S) @IE LTINSy 25 Gruppen verwalten @ Union aus 3 Gruppen— Mitarbeiter in mehreren Gruppen zahlen inmal
Report Studio
30 Tage JEINAFTM 180 Tage </ Erhaltene Leistungsanforderungen (] Q. Patientensuchen ] A Akzeptierte Cluster-OEs als regulir simulieren & CSV-Export

£\ Der Eventlog-Spiegel deckt den gewahiten Zeitraum nicht vollstandig ab (Daten vorhanden: 2026-05-12 bis 2026-07-10). Far 180 Tage einen Initial-Sync mit groBerem Fenster ber die Patient-Access-Audit-Einstellungen ausfuhren.

Mitarbeiter mit Zugrifie davon mit irregularen Regular Irregular Notdienst Ohne Patientenbezug || Anforderungen (ein/aus)
105 79 5.455 849 (13,47%) 2.83 0 0/24

& Mitarbet @ grupp & Heimat 8 Geflecht

Mitarbeiter Berufsgruppe Stamm-Abteilung Zugriffe Irregulir + Imequlir % Haufigste fremde OEs

Belegungs-Controlling

Sabine Berger

Zugriffs-Analysen ; N Pflegedienst % 19 1979%  Radiologie (12) Gynakologie und Geburtshilfe (5) Padiatrie (2)
Markus Richter Arztlicher Dienst % 19 1979%  Radiologie (12) Gynakologie und Geburtshifie (5) Pidiatrie (2
2"““ ',‘Hg”"“”” Arztlicher Dienst 94 19 20,21% Radiologie (12) Gynakologie und Geburtshilfe (5) Padiatrie (2)
E‘;”dia ',“f“'“a"" Med.-technischer Dienst 94 19 2021% Radiologie (1) Gynakologie und Geburtshife (5) Padiatrie (2)
z‘:f’” V\i’;gm' Arztlicher Dienst ng 92 19 100% Radiologie (12) Gynskelogie und Geburtshilfe (3)  Padiatria (2)
A;‘drga F_‘i_‘“h” Pflegedienst 92 19 20,65% Radiologie (12) Gynakologie und Geburtshilfe (5) Padiatrie (2)
Med.-technischer Dienst %2 19 100%  Radiologie (12) Gynakologie und Geburtshilfe (5) Padiatrie (2
Med.-technischer Dienst 88 7 100%  Radiologie (12) Gynakologie und Geburtshilfe (5)

Zugriffs-Geflecht — Mehrfachauswahl von OE-Gruppen (hier Innere, Chirurgie, Notaufnahme kombiniert), KPI-Zeile (9.134 Zugriffe, 13,47 % irregulér)
und Mitarbeiter-Tabelle mit individuellen Irregular-Quoten: vom Bereichs-Muster bis zur Einzelperson.

Dynamische OE-Gruppen aus nachweisbarer Zusammenarbeit: Das Besondere an allen Cluster-Sichten — die Gruppen sind
nicht organigramm-getrieben, sondern werden aus dem tatsachlichen, protokollierten Zugriffs- und Verlegungsgeschehen
gebildet. RPMC schlagt vor: ,Diese finf Stationen bilden faktisch einen Versorgungs-Cluster." Berechtigungs-Zuschnitte folgen
damit der gelebten Medizin statt dem Papier-Organigramm — und irregulare Zugriffe heben sich umso scharfer ab.

= Demo Klinikum Musterstadt ¢ o ] W g ¢ RPMCAdministrator [ ppelden

98 Gesamtiibersicht & Cluster-Affinitit @ Cluster-Zugriffs-Auswertung £° Patienten-Verlegungs-Analytics
Patienten-Verlegungs-Analyse aus FALL AUFENTHALT (aggregiert, datenminimiert) @ 3
(D) Datenschutz-Hinweis SchlieBen

Diese Analyse basiert ausschlieBlich auf aggregierten Meta-Daten der Fall-Aufenthalte (Station, Zeitpunkt. Dauer). Es werden keine Patientendaten, Diagnosen oder anderweitig identifizierende Informationen verarbeitet oder
gespeichert.

& Hinweis: Die Datenlage ist aktuell diinn (0 abgeschlossene Aufenthalte). Statistische Anomalie-Erkennung (LONG_STAY) ist fur Stationen mit unzureichender Datenbasis deaktiviert

Von  10.06.2026 0O | Bis 10.07.2026 [=]

A Ubersicht % Sankey-Flow i station &° Top-Pfade ® Anomalien $ Heatmap

Aufenthalte

Belegungs-Controlling

Zugriffs-Analysen

Patienten-Verlegungs-Analytics (neu) — Verlegungsstrome zwischen Stationen als Sankey-Flow, Top-Pfade, Anomalien und Heatmap (hier 585
Verlegungen), mit Datenschutz-Hinweis. Verlegungsmuster ergénzen die Zugriffs-Sicht um die physische Patienten-Bewegung.



FALLBEISPIEL

Die Datenschutzbeauftragte prift eine Beschwerde: Zugriffe einer Station auf fachfremde Akten. Das Zugriffs-Geflecht
zeigt die Quote der Station im Vergleich, die Gesamtlbersicht den Score, die Cluster-Affinitat belegt: Mit der beklagten
Fachabteilung besteht eine nachweisbare Konsil-Zusammenarbeit von 22 % — die Zugriffe sind plausibel. Aus einem
diffusen Verdacht wird in zehn Minuten ein dokumentierter, datenbasierter Prifvermerk.

13.4 Raum- und Bettenbelegung — bis auf das einzelne Bett

nstanz Demo Klinikum Musterstadt & o ] W g @ | RPMCAdministrator |, ppmetden
Raum- und Bettenbelegung
Live-Ubersicht der Belegung aller Stationen und Raume Ekompakt I < @ S &
Letzte Aktualisierung vor4 s
Ui Plan/Soll/Max-Betten stammen aus dem ORBIS-Kapazitats-Katalog (Kapazitats-Sync). Historische Auslastung je Station/Raum/Bett inkl. Excel-Export finden Sie hier im Tab ,Statistiken"; vertiefende Plan-us-Ist- Belegungs-Controlling ffnen >
Berichte im Belegungs-Contralling.
[ Sttonen Gesamtauslastung oy Wartsliste [ Sespeme Raume ® Gesperrte Betten o Anomalien
2
12 84.77% 12 0 0 0
SZENARIO  [_| Belegte gesperrte Betten als Kapazitat zahlen [ Stationar Wartende einrechnen
Raum-/Bettenbelegung
Ubersicht ~ Heatmap  Stafistiken  Fluktuation  Sperrgriinde
Suchen Status —Alle | [] Warteliste > 0[] Nur Réume mit OSTRUK_EIG-Eintrag
Akt stat K Wartelists Wartelists Vert. Vert. Verf.
Station & Plan  Sol Max Belegt SRR arteliste 2MelSt®  Gesamt  Raumsperren  Bettsperren © er er Auslastung 11 Status
Warteliste) gesamt 1t stationar o) (Max)  gesamt
AN-ITS
> Station AN- 24 24 26 19 19 1- 0 20 0 0 5 — 5 Co— 79.2% Normal
ms
> /C(Ht'SAVH n 1 1 13 9 9 2- o 1 0 o 2 — 2 Warnung
Station CH-5.
> /C(Ht'SB,H ) o4 e 12 12 0 0 12 0 0 2 — 2 85.7 Warnung
Station CH-58
GYN-6A
> Station GYN- 19 o193 2 19 19 1= 0 20 0 0 0 — 0 oo— 100%  Augelstet
&
> IM-3A B 18 2 1 1 A= 0 16 0 0 4 — 4 e— 7% Normal

Station IM-34.

. IM-38 - - e n n " o aa " n

Raum-/Bettenbelegung — Live-Ubersicht tiber 12 Stationen (84,77 % Gesamtauslastung, Warteliste 12) mit Auslastungs-Balken, Ampel-Status und
Szenario-Schaltern je Station; Drilldown bis auf Raum- und Betten-Ebene.

RPMC liest Belegung, Rdume und Betten direkt aus den ORBIS-Strukturen und zeigt den Zustand live: frei, belegt, gesperrt, in
Reinigung — je Station, je Raum, je Bett. Ein Sonderthema verdient besondere Aufmerksamkeit:

DAS BETTSPERREN-PROBLEM — UND WIE RPMC GEGENSTEUERT

In der Praxis werden Bettsperren hadufig zweckentfremdet: als Dauer-Reservierung, als ,privates" Pufferbett, als
vergessene Sperre nach langst beendeter Sanierung. Die Folge sind Phantom-Engpasse — das Haus weist Patienten ab,
wahrend gesperrte Betten leer stehen, und die Auslastungs-Statistik wird systematisch verfalscht. RPMC macht jede
Sperre sichtbar und prifbar: Beginn, Ende, Grund und Dauer je Sperre, auffallig lange oder unbegriindete Sperren werden
markiert, Sperr-Statistiken je Station decken Muster auf. Das Controlling erkennt zweckentfremdete Sperren auf einen
Blick — und gewinnt real verfligbare Betten zurlick, ohne ein einziges neues Bett zu kaufen.
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@ Report Studio

Belegungs-Controlling

nalysen

= 2Syncslaufen

L Belegungs-Controlling

Kapazitatsauslastung pro Station. Abteilung und Klinik — Soll / Max / Ist / Plan

B Zeitraum-Analyse

© Fehlende Riume

@ Durchschnittliche Ist-Belegung pro Station der letzten 7 Tage. Farb-Ampel: griin < 70 %. gelb 70-90 %. rot > 90 %.

KORZEL

NAME

Station Chirurgie 1

Station Chirurgie 2

Station Chirurgie 3 (Unfallchirurgie)

Station Gynakologie

Station Geburtshilfe

Station Innere 1

Station Innere 2

Station Innere 3 (Kardiologie)

Interdisziplinare Intensivstation

Station Padiatrie 1

Station Padiatrie 2

Notaufnahme Beobachtungsstation

@ IST-BETT-TAGE

n
o

n

@ SOLL-BETTEN

RPMC Administrator | [, a1

£ Jetzt synchronisieren

IST-AUSLASTUNG

76.5%

78.5%

86.5%

87.5%

66.5%

68.5%

86.5%

76.5%

86.5%

Belegungs-Controlling (Kapazitéats-Reporting) — Ist-Belegung pro Station gegen Soll-Bett-Tage mit Farb-Ampel; Reiter fur Plan vs. Ist, Zeitraum-

Analyse und fehlende Raume. Die Datengrundlage fiir Vorstandsberichte und Strukturentscheidungen.

13.5 TV-E-Auslastung & PPR 2.0

. Demo Klinikum Musterstadt

@ Report studio

ment-Summary

riffs-Analysen

TV-E-Auslastung / PPR-2.0-Dashboard — Pflegepersonal-Bedarf je Station mit Compliance-Rate (hier 75 %), aktiven Unterschreitungen und Patienten-

2. TV-E Auslastung

Pflegepersonal-Bedarfeberechnung nach PPR 2.0 / PpUGV

A Ubersicht (@ Verlauf

J\f Stationen Gberw,

12

Station

Station AN-ITS (AN-ITS)
Station CH-5A (CH-5A)
Station CH-5B (CH-58B

Station GYN-6A (GYN-6A)
Station IM-3A (IM-3A)

Station IM-3B (IM-38

Station IM-4A (IM-44)

Station NA-EG (NA-EG)
Station NEURO-7A (NEURO-7A]
Station NEURO-7B (NEURO-78)

Station PAED-2A (PAED-24)

Station PAED-2B (PAED-28)

~ Belast

& Unter

Compliance-Rate

75%

Typ

intensivstation
normalstation
normalstation
normalstation
normalstation
normalstation
normalstation
normalstation
normalstation
normalstation
normalstation

normalstation

&

Aktive

Unterschreitungen

3

Patienten

20

20

28

Pflegekrifte

3

Verhiltnis

6.7

37

24

4.0

2.7

3.6

0.0

24

9.0

5.6

18.0

9.5

@ Cespert

0

Grenzwert

Pflegekrafte-Verhaltnis. Personaluntergrenzen werden zur tiglich gelebten Kennzahl statt zur Quartals-Uberraschung.

10.0

100

10.0

100

100

& | RPMCAdministrator [ apo

& Aktualisieren

Status Trend

Unterschritten

oK

oK

oK

oK

oK

Unterschritten

oK

oK

oK

Unterschritten

oK

Das Dashboard spiegelt die Personalbemessungs-Vorgaben gegen die tatsachliche Besetzung: Soll/Ist je Station und Schicht,
Compliance-Rate, aktive Unterschreitungen mit Alarm. Pflegedienstleitung und Geschéftsfiihrung sehen dasselbe Bild —

Diskussionen tber Zahlen weichen Diskussionen tiber MaBnahmen.



13.6 Kostenstellen

Instanz: Demo Klinikum Musterstadt <« w

Kostenstellen

wordnung far und Organisatior

g 20 2

Kostenstellen gesamt

@ Hierarchie

OEs & Kostenstellen

Q
KST-NR. BEZEICHNUNG
2301 KST Station Innere 1
2302
2303 KST Station Innere 3
2310 KST Innere Medizin Leitung
2401 KST Station Chirurgie 1
2402 KST Station Chirurgie 2
2403 KST Station Chirurgie 3
2410 KST Chirurgie Leitung
2501 KST Station Gynakologie
2502 KST Station Geburtshilfe
2601 KST Station Padiatrie 1
2602 KST Station Padiatrie 2
2701 KST Intensivstation

< ORBIS-Sync luft

Kostenstellen

OE-KURZEL OE-NAME

AMB-CH Chirurgische Ambulanz
AMB-GY Gynakologische Ambulanz
AMB-IN Internistische Ambula
ANE sthesie und Intensivmedizin
CH- Station Chirurgie 1
CHA-Z1 Zimmer 1 (CH-1)
CH-1-Z1-B1 Bett 1

CH-1-Z1-B2 Bett2

CH-1-Z2

CH-1-Z2-B1 Bett 1

CH-1-22-B2 Bett 2

CHA-Z3 mmer 3 (CH-1)
CHA-Z3-B1 Bett 1

CH-1-73-B2 Rett 2

Nutzung / Abrechnung

wordnung far iter und Organisatior
@ 20 | 2
Kostenstellen gesamt
Ubersicht Hierarchie Nutzung / Abrechnung
Q su

0

Mitarbeite

zugeordnet

TV-E Belastungspunkte

Alle Einrichtungen v

0

Mitarbeiter zugeordnet

TV-E Belastungspunkte

Alle Einrichtungen v

EINRICHTUNG

Demo Kiinikum Musterstadt

Demo Kiinikum Musterstadt

Demo Kiinikum Musterstadt

mo Klinikum Musterstadt

Demo Klinikum Musterstadt

Demo Kiinikum Musterstadt

Demo Klinikum Musterstadt

Demo Klinikum Musterstadt

Demo Klinikum Musterstadt

Demo Klinikum Musterstadt

Demo Klinikum Musterstadt

Demo Klinikum Musterstadt

mo Klinikum Musterstadt

Nema Kiinikum Musterstacit

RPMC Administrator [ Abmelden
& Export (ALSX)
n 780
Mitarbeiter ohne Kostenstelle
MITARBEITER OES
0 1
0 1
0 1
0 1
0 1
0 1
0 1
0 1
0 1
0 1
0 1
0 1
0 1

e RPMC Administrator | [ a1

n 780

Mitarbeiter ohne Kostenstelle

ZUGEORDNETE KOSTENSTELLEN

B 2702 KST Anasthesie Haupt

B 2401 KST Station Chirurgie 1 Haupt

Kostenstellen - OEs & Kostenstellen (neu) — die Zuordnung von Organisationseinheiten zu Kostenstellen: Grundlage jeder verursachungsgerechten

Personalkosten-Verteilung.
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Kostenstellen

wordnung far und Organisatior

g 20 |o:0

Kostenstellen gesamt Mitarbeiter zugeordnet

Ubersicht  Hierarchie  OEs &Kostenstellen [EINT=SUCPEUS= UHUCIN  TV-E Belastungspunkte

Report Studio Q' suchen: KST-N

n 780

Mitarbeiter ohne Kostenstelle

e KST-NR BEZEICHNUNG PERIODE KOSTENART BUCHUNGEN
e 2301 KST Station Innere 1 Medizinischer Sachbedarf 156
2301 KST Station Innere 1 Personalkosten 143
2301 KST Station Innere 1 Medizinischer Sachbedarf 149
2301 KST Station Innere 1 Personalkosten 136
ment-Summary
e iy 2301 KST Station Innere 1 Medizinischer Sachbedarf 142
Sl 2301 KST Station Innere 1 Personalkosten 129
2301 KST Station Innere 1 Medizinischer Sachbedarf 135
2301 KST Station Innere 1 Personalkosten 122
2301 KST Station Innere 1 Medizinischer Sachbedarf 128
2301 KST Station Innere 1 Personalkosten 115
2301 KST Station Innere 1 2026-01 Medizinischer Sachbedarf 121
2301 KST Station Innere 1 2026-01 Personalkosten 108
2301 KST Station Innere 1 2026-02 Medizinischer Sachbedarf 114
2301 KST Station Innere 1 2026-02 Personalkosten 101
23m KST Station Innere 1 2026-03 Maedizinischer Sachbedarf 107

FALLE

RPMC Administrator

BETRAG

21.519.00

21.118,00

20.602.00

20.201,00

19.685.00

19.284,00

18.768,00

18.367,00

17.851,00

17.450,00

16.934,00

16.533.00

16.017,00

15.616.00

15.100.00

Kostenstellen - Nutzung / Abrechnung — Perioden-Daten mit Buchungen, Fallen und Betrégen je Kostenart (z. B. Medizinischer Sachbedarf,

Personalkosten) direkt aus den ORBIS-Buchungsdaten.

Die Kostenstellen-Sicht verbindet Organisationsstruktur, Personal und Buchungsdaten: Welche OE bucht auf welche

Kostenstelle, welche Mitarbeiter sind zugeordnet, wie entwickeln sich Betrége je Kostenart? Exporte flieBen direkt in die

Controlling-Werkzeuge des Hauses.

13.7 Patienten-Kontakt-Tracing

@ Patienten-Kontakt-Tracing

Infektions-Kontaktketten zwischen Patienten analysieren

©) DSGVOAr.9— Kategorien p Daten

(BUG-230).

/\ ORBIS Direct DB nicht verfiigbar

A\ Patienten-Tracing ist deaktiviert. Ein Administrator kann das Modul in den Einstellungen aktivieren.

@ In Einstellungen aktivieren —

et - L

Patient per Fallnummer suchen

Aufbewahrung: 7

Direct DB ist fi

oy

geladen,

Fallnummer

D Kirzlich aufgenommene Patienten

n keine Live-Patient

Die ORBIS Direct DB ist konfiguriert. aber aktuell nicht erreichbar. Bitte Verbindung und Zugangsdaten unter System prufen.

RPMC Administrator

Die hier angezeigten Daten sind Gesundheitsdaten im Sinne von Art. 9 DSGVO. Der Zugriff ist auf berechtigte Nutzer (Hygiene, Infektionsschutz) beschrankt und wird im Audit-Log protokolliert.

® Lese- und Suchzugriffe auf Patientendaten werden im Audit-Log erfasst (wer, wann, welche Fallnummer). Fallnummern werden im Klartext angezeigt. damit fachlich gearbeitet werden kann

[> Abmelden

[ Abmelden

Exposure-Radar — Kontakt-Tracing fir Hygiene-Teams mit Patienten-Timeline und Stations-Kontakten, ausdriicklich mit DSGVO-Art.-9-Hinweis und

Pseudonymisierung. (Live-ORBIS-Modul; auf der Demo deaktiviert.)



: Demo Klinikum Musterstadt

D «© RPMC Administrator

@ Patienten-Kontakt-Tracing

Infektions-Kontaktketten zwischen Patienten analysieren

© DSGVOArt. 9 — Kategorien p: Daten
Die hier Daten sind Gesul im Sinne von Art. 9 DSGVO. Der Zugriff ist auf berechtigte Nutzer (Hygiene, Infektionsschutz) beschrankt und wird im Audit-Log protokolliert.

@ Lese- und Suchzugriffe auf Patientendaten werden im Audit-Log erfasst (wer. wann, welche Fallnummer). Fallnummern werden im Klartext angezeigt. damit fachlich gearbeitet werden kann
(BUG-290).

£\ ORBIS Direct DB nicht verfiigar
Die ORBIS Direct DB ist konfiguriert, aber aktuell nicht erreichbar. Bitte Verbindung und Zugangsdaten unter System prifen.

£ Patienten-Tracing ist deaktiviert. Ein Administrator kann das Modul in den Einstellungen aktivieren.

@ In Einstellungen aktivieren —

Noch nie berechnet - Lookback: 90 Tage - Aufbewahrung: 730 Tage
Q Patient suchen @ Patient-Timeline £ Stations-Kontakte

Kontakt-Ketten auf einer Station

Station von Bis
ITs-1 e 03.07.2026 11:12 O = 10.07.2026 11:12 [u] m
Sortieren nach:  Uberlappungsdaver 1| Risiko  Beginn

& iemoed92..07: der 251 &S [ 0507 9.0 h Uberlappung Hoch
& demoece..8adc demoff33.53ba & TS1 [ 0807, 080 0h Uberlappung Niedrig

[> Abmelden

Stations-Kontakte (Kontakt-Ketten) — pseudonymisierte Patienten-Paare der Intensivstation ITS-1 mit Uberlappungszeitraum (z. B. 9,0 h gemeinsamer
Aufenthalt) und Risiko-Badges (Hoch/Niedrig): Aus Bewegungsdaten wird eine priorisierte Arbeitsliste fir das Hygiene-Team.

Bei Keimausbruch oder meldepflichtiger Infektion zahlt jede Stunde: Das Exposure-Radar rekonstruiert aus den ORBIS-
Bewegungsdaten, welche Patienten und Bereiche mit einem Index-Patienten in Kontakt kamen — pseudonymisiert, hygiene-
tauglich, dokumentiert. Was Hygiene-Teams sonst aus Kurven und Verlegungslisten von Hand rekonstruieren, liefert RPMC in

Minuten.

WAS KLASSISCHE IAM-SYSTEME HIER NICHT KONNEN

Nichts davon. Belegungs-Controlling, Bettsperren-Forensik, PPR-Bemessung, OP-Benchmark-Export und Kontakt-Tracing

liegen komplett auBerhalb des Horizonts generischer IAM-Produkte — in RPMC sind sie derselbe Datenbestand, dieselbe
Oberflache, dieselbe Lizenz.



KAPITEL 14

ITSM-Anbindung RELEASED

RPMC ersetzt kein Ticketsystem — es flittert es richtig. Die ITSM-Anbindung verbindet IAM-Ereignisse mit den
Service-Prozessen des Hauses, kryptografisch abgesichert.

¢ Webhook-Integration: definierte Ereignisse (Onboarding abgeschlossen, Offboarding féllig, SoD-VerstoB, Gremien-
Beschluss ...) [6sen Webhooks an das ITSM aus — mit HMAC-Signatur, Zeitstempel und Nonce-Replay-Schutz, damit kein
Dritter Tickets falschen oder wiederholen kann.

¢ Board-Kopplung: Entscheiderboard-Vorgange kdnnen Ticket-seitig gespiegelt werden — das Gremium arbeitet in RPMC,
der Service-Desk behalt seine gewohnte Sicht.

° FalI-Ubergaben: Status-Center-Falle, die IT-Arbeit erfordern, wandern als strukturierte Tickets ins ITSM statt als formlose
Mails.

e Generisch statt proprietar: Die Webhook-Schnittstelle ist bewusst systemneutral — géngige ITSM-Werkzeuge werden tber
ihre Standard-Eingange angebunden, ohne Vendor-Lock-in.

NUTZEN

IAM-Vorgange werden im bestehenden Service-Prozess sichtbar und messbar (Durchlaufzeiten, SLA), ohne Doppelpflege.
Die Signatur-Absicherung macht die Strecke auditfest — auch die Schnittstelle selbst besteht die Priifung.



KAPITEL 15 - KERNMODUL

Myldentity-Portal — Self-Service mit Leitplanken e

Das Myldentity-Portal 16st den altesten Zielkonflikt der Krankenhaus-IT: maximale Freiheit fir Anwender und IT —
bei gleichzeitig strikter Auditierbarkeit. Mitarbeiter verwalten ihre Identitat selbst und beantragen Rechte
eigenstandig; RPMC sorgt daflir, dass dabei nichts unkontrolliert bleibt.

15.1 Das eigene Profil — konsolidiert und transparent

Mein Profil

Eigenstandiges Portal — Myldentity lauft als eigenes, im Design des Hauses gebrandetes Portal mit eigener Anmeldung (eigener Port, eigene Optik) —
bewusst getrennt von der Admin-Konsole.



My Identity

& MeinProfil 2. Mein Team 4 Mitarbeiter wechseln W Wagner, Daniel

Daniel Wagner
Facharzt — Chirurgie
Kurzel: DWAGNER
8 Profil QO Meine Zugriffe 9 Einsatzplan © Meine Berechtigungen
Stammdaten Kontakt Meine Antrége
Nachname E-Mail # Anderung beantragen
Wagner © d.wagner@uniklinik.de
°
Vorname
Daniel © Telefon £ Enderung beantragen
Nicht hinterlegt
Titel D e — . Keine offenen Antrage. Klicken Sie auf das Stift-
Dr.med. © Mobiltelefon Symbol neben einem Feld um eine Anderung zu
Nicht hinterlegt beantragen.
Personalnummer
P10011 ©
ORBIS-Kilrzel
DWAGNER ©
Geburtsdatum
Nicht hintertegt
Beschiftigungsstatus
Nicht hintertegt
Vertragsart
Nicht hinterlegt
Eintrittsdatum
Nicht hintertegt
Organisation Funktionen & Qualifikationen
Abteilung (offiziell) Berufsbezeichnung
Chirurgie © Nicht hinterlegt
Einrichtung Funktion (offiziell)
Universititsklinikum Eppendorf Hambura o Facharzt ©

Profilseite — Stammdaten, Kontakt, Organisation und laufende Antrage eines Mitarbeiters (hier der Demo-Arzt Dr. Daniel Wagner, angezeigt tber die
auditierte Superadmin-Funktion ,Mitarbeiter wechseln", erkennbar am orangen Banner). ,Anderung beantragen"-Buttons machen jede Korrektur zum

dokumentierten Antrag.

Jeder Mitarbeiter sieht seine konsolidierten HR-Datensatze und Organisationsdaten, seinen eigenen Rotationsplan (Kapitel 8)

und seine laufenden Antrége. Fehler im Profil — veraltete Telefonnummer, falsche Funktionsbezeichnung — meldet er direkt

aus der Seite heraus; ein Review-Workflow priift die Anderung, bevor sie in die Systeme flieBt. Die konfigurierbare Profil-

Zuordnung verknipft das Portal-Login zuverldssig mit dem richtigen Mitarbeiter-Datensatz — auf Wunsch mit Doppelpriifung

gegen AD und ORBIS.



15.2 Rechte selbst beantragen — sofort oder iiber den Vorgesetzten

My Identity

Daniel Wagner
Facharzt — Chirurgie
Kiirzel: DWAGNER

2 Profil O Meine Zugriffe B Einsatzplan O Meine Berechtigungen

() Aktivieren Sie das Feature "Effektive Berechtigungen” in den ORBIS-Datenbankeinstellungen

Meine Berechtigungen — die Selbstauskunft: jeder Mitarbeiter sieht jederzeit seine zugewiesenen Rollen und Rechte. Transparenz ist die Voraussetzung
fur Eigenverantwortung — und nebenbei ein Stlick gelebtes DSGVO-Auskunftsrecht.

Aus dem kuratierten Katalog beantragt der Mitarbeiter zusétzliche Berechtigungen selbst. Je nach Eintrag gilt: Sofort-Vergabe
(far unkritische Rechte — die IT wird komplett entlastet), Vorgesetzten-Genehmigung, Vier-Augen-Modus oder vorlaufige
Vergabe mit nachgelagerter Priifung. Begriindungspflicht, Datenschutzhinweis, Giltigkeitsbegrenzung und Sperrfrist nach
Ablehnung sind eingebaut.

15.3 Die Leitplanken: Freiheit, die sich selbst kontrolliert

DAS PRINZIP

Maximale Freiheit fur IT und Anwender — trotzdem strikt auditierbar. Mdglich machen es drei Mechanismen, die jede
Selbst-Vergabe automatisch wieder einfangen:

e Zusatzrechte werden immer rezertifiziert: Jedes selbst beantragte Recht landet automatisch im Rezertifizierungs-Zyklus.
Der Mitarbeiter (oder sein Vorgesetzter) muss den fortbestehenden Bedarf periodisch bestatigen.

¢ Automatischer Entzug bei Nichtmeldung: Bleibt die Bestatigung aus und liegt das Recht auBerhalb der Norm — die Norm
sind die SETs des Richtlinien-Centers (Kapitel 11) —, wird es automatisch entzogen. Selbst vergebene Rechte kénnen also
niemals dauerhaft ,hdngenbleiben".

¢ Liickenlose Attribution: Zu jedem Recht ist jederzeit sichtbar: wer es hat, was es umfasst, wieso es vergeben wurde

(Begriindung) und durch wen (Genehmiger oder Sofort-Vergabe-Regel) — fiir Mitarbeiter, Vorgesetzte, IT und Prifer
gleichermafen.

FALLBEISPIEL

Eine MTA beantragt fir ein Forschungsprojekt lesenden Zugriff auf ein Zusatzmodul — Sofort-Vergabe, null IT-Aufwand.
Sechs Monate spater endet das Projekt; die Rezertifizierungs-Anfrage bleibt unbeantwortet. Da das Recht auBerhalb ihres
Pflege-SETs liegt, entzieht RPMC es automatisch und dokumentiert den Vorgang. Ergebnis: volle Flexibilitat im Projekt,
keine Berechtigungs-Leiche danach — und niemand musste daran denken.




15.4 Break-the-Glass: der kontrollierte Notfallzugriff

RPMC Administrator

nz: Demo Klinikum Musterstadt <« w A (] [> Abmelden

/N Nutzen Sie Break Glass nur fur echte Storungs- Sicherheits- oder Produktionsnotfalle. Jede Aktivierung wird protokolliert, kann benachrichtigt werden und erfordert eine doppelte Bestatigung.

Notfall-Rechtepaket Grundkategorie
Rechtepaket auswahlen v Kategorie auswahlen @

Detaillierter Grund

Beschreiben Sie den Vorfall, die Auswirkung und warum ein Notfallzugriff erforderlich ist...

empfohlen/erforderlich).

1 Stunden
(] Fur anderen Benutzer aktivieren
@ Break-the-Glass
(i}
Administration
(WSS Historie  Vertretungen  Statistik
Verwalten Sie Notfallkonten und analysieren Sie vergangene Sessions inklusive Audit-Trail
+ Neues Paket
Name Beschreibung Rollen Max. Dauer Status Aktionen
IT-Notfall Administration Temporare Admin-Rechte fiir IT-Starungsbehebung auBerhalb der Dienstzeit 3 Rollefn) & Stunde(n) () Bearbeiten @
Notfall Vollzugriff KIS Erweiterte KIS-Rechte fur medizinische Notfalle (Schockraum/ZNA) 4 Rollefn) 4Stunde(n) () Bearbeiten

Break-Glass — Notfall-Rechteerweiterung — das Aktivierungs-Formular (Rechtepaket, Grundkategorie, Grund, Dauer) und die Administration mit zwei
konfigurierten Rechtepaketen: ,IT-Notfall Administration" (3 Rollen, max. 8 h) und ,Notfall Vollzugriff KIS" (4 Rollen, max. 4 h) — jeweils mit Status-
Schaltern, Historie und Vertretungsregeln.

Im medizinischen Notfall z&hlt Geschwindigkeit: Break-the-Glass erhebt Rechte zeitlich begrenzt per Selbstaktivierung — mit
Pflicht-Begriindung und Doppelbestatigung. Gleichzeitig feuern SIEM-Ereignis hoher Dringlichkeit und E-Mail-Alarm; ein
Ablauf-Worker entzieht die Rechte automatisch. Hybrid-Provisioning sorgt dafir, dass der Zugriff auch bei voriibergehend nicht
erreichbarem ORBIS funktioniert. Am Folgetag pruft die IT-Sicherheit jede Session: wer, wann, warum, welche Rechte, wann
entzogen.

15.5 Delegated Admin & Flow Analytics

e Delegated Admin: Abteilungs- und Stationsleitungen verwalten ausschlieBlich ihren eigenen Bereich — Antrége
genehmigen, Team einsehen, Rezertifizierungen bearbeiten — ohne globale Admin-Rechte. Mandantentrennung bis auf OE-
Ebene.

¢ Flow Analytics: Antragswege werden messbar — Durchlaufzeiten, Genehmigungsquoten, Engpasse je Schritt. Der Self-
Service optimiert sich datenbasiert weiter, statt auf Zuruf.

RETURN ON INVEST

Jeder Rechte-Antrag, der nicht als Ticket bei der IT landet, spart im Schnitt 15-30 Minuten Bearbeitungszeit. Bei einem
Haus mit 2.000 Mitarbeitern und tblichen Antragsvolumina entlastet der Self-Service die IT um mehrere Personentage
pro Monat — bei gleichzeitig besserer, nicht schlechterer Audit-Lage. Genau diese Kombination kdnnen klassische IAM-
Systeme nicht: Dort bedeutet Self-Service fast immer Kontrollverlust oder Workflow-Burokratie.




KAPITEL 16 - KERNMODUL

Datenschutz-Suite — jedes Werkzeug im Detail oo

Der Datenschutz-Bereich ist die Werkbank des Datenschutzbeauftragten: sechs eigenstéandige Werkzeuge, die reale

DSGVO-Pflichten nicht dokumentieren, sondern erledigen. Jedes Werkzeug hier einzeln — mit Beispiel und Nutzen.

16.1 Pfortenauskunft & Auskunftssperre

Instanz: Demo Klinikum Musterstadt ¢ & ] W g @ | RPMCAdministiator |, ppmelden

@ > Datenschutz > pfortenauskunft

© Pfortenauskunft & Datenschutz

Auswertung der Auskunftssperre nach DSGVO

© Ubersicht Q Einzelfall-Recherche © Aktivitat & Audit [@ Berichte 2 Nach Todesdatum © Sync
B Zeiraum:  Heute  7Tage 90Tage  Benutzerdefiniert Nur aktive Falle
© 26 © 17 © 654% 12 oe% w 6
Aktive Falle Mit Auskunftssperre Sperrquote Anderungen im Zeitra... Entfernte Sperren
Sperrstatus nach Fachabteilung Tages-Trend: gesetzt vs. entfernt

- Entfernte Sperren o~ Neus Sperren

Sperrquote nach Station

ZNA-B — Notaufnahme Beobacht. 66.7%. 22
IN-2 — Station Innere 2

IN-3 — Station Innere 3 (Kardiolo...
PA-1 — Station Padiatrie 1

CH-1— Station Chirurgie 1

CH-2 — Station Chirurgie 2

VA Ssatinn Funs

Lnlnnia L TR

Pfortenauskunft-Dashboard — KPI-Zeile (26 aktive Falle, 17 mit Auskunftssperre, 65,4 % Sperrquote), Sperrstatus nach Fachabteilung, Tages-Trend und
Sperrquote je Station als Heatmap.

Patienten haben das Recht, dass ihre Anwesenheit im Haus nicht preisgegeben wird (Auskunftssperre). Die Pforte muss das
zuverldssig wissen — in der Praxis eine standige Fehlerquelle. RPMC spiegelt die Sperr- und Fallinformationen aus ORBIS,
Gberwacht Quoten je Station und Fachabteilung und macht AusreiBer sichtbar (eine Station mit auffallig niedriger Sperrquote
deutet auf Erfassungsliicken hin).

Beispiel: Ein Prominenter wird stationar aufgenommen. Das Dashboard zeigt: Sperre aktiv, Pforten-Sicht korrekt. Zwei Tage
spater ruft eine ,besorgte Angehorige" an — die Pforte gibt korrekt keine Auskunft; der Datenschutz kann die durchgangige
Sperre liickenlos belegen.

Nutzen: Die Auskunftssperre wird vom Zufallsprodukt zur Glberwachten Kennzahl — und der DSB bekommt erstmals ein
Echtzeit-Bild statt Stichproben.



Instanz: Demo Klinikum Musterstadt = & <1 ) @ S Lol i e

@ » Dat utz > pf unft > deceased-accesses
© Pfortenauskunft & Datenschutz

Auswertung der Auskunftssperre nach DSGVO

© Ubersicht Q Einzelfall-Recherche © Aktivitat & Audit [@ Berichte 2 Nach Todesdatum © Sync

8 Zugriffe nach Todesdatum

&,
Live-Auswertung aus ORBIS: wer hat nach dem dekumentierten Todesdatum auf einen Fall zugegriffen. RILEX &) B2F
Von Bis Suche Limit
11042026 O | 10.07.206 O  Q Name,PID nummes 500 O Aktualisieren

Loschfristen &\ ORBIS Direct DB ist nicht verfugbar.
beitung

0 Treffer

Keine Zugriffe im ge

Reiter ,Nach Todesdatum" — Auswertung der Sperren und Falle nach Todesdatum: Auch postmortale Personlichkeitsrechte und Presse-Anfragen zu
Verstorbenen werden kontrolliert behandelt.

Beispiel: Nach dem Tod eines Patienten fragt eine Lokalredaktion an. Die Nach-Todesdatum-Sicht zeigt: Sperre bestand und
besteht fort — die Auskunftsverweigerung ist dokumentiert rechtssicher.

Nutzen: Ein regelmaBig Gbersehener Graubereich (Sperren Verstorbener) wird systematisch verwaltet statt fallweise
improvisiert.

Instanz: Demo Klinikum Musterstadt < & £ ORBIS-Syc Gurt 33% 8 @9 @ RPMCAdminbtrator [, apmetden

&) : :

@ > Da tz > p nft > sync

© Pfortenauskunft & Datenschutz

Auswertung der Auskunftssperre nach DSGVO
© Ubersicht Q Einzelfall-Recherche D Aktivitat & Audit D Berichte & Nach Todesdatum £ Sync

®© Pfortenauskunft & EPP

Synchronisation der Auskunftssperre-Flags und EPP-Eintrage aus ORBIS

i LAUF e = A
10.7.2026, 08:54:45 success —

i)

Pfortenauskunft-Sync aktivieren
Synchronisiert FALL_ AUFENTHALT.SUPF

_INFORMATION aus ORBIS.

hutz (EPP) mit sy

Best-Guess-Attribution aktivieren
on AUD_LOK

Versucht auf Bas

dnung RPMC-User ~ Sperranderung.

Pfortenauskunft

Sync-Intervall (Minuten) Rickwirkender Zeitraum (Tage)
= Fallz dit . . .
alzug i 15 Min, (5-1440 365 Toge (1-365
D Patienter
J Notfall-Ls ST Ul O Jetzt manuell ausfiihren  © Letster Lau: Detalls

Reiter ,Sync" — Synchronisation der Sperr-Flags aus ORBIS mit letztem Lauf, Intervall, Attributions-Logik und manuellem Sofort-Lauf. Der DSB sieht
nicht nur die Daten, sondern auch deren Frische.



Beispiel: Vor dem Wochenende st6t der DSB manuell einen Sync an und verifiziert: letzter Lauf erfolgreich, Datenstand aktuell.
Nutzen: Vertrauen in die Datengrundlage ist selbst priifbar — ein oft Gbersehener Baustein der Rechenschaftspflicht (Art. 5
Abs. 2 DSGVO).

16.2 Patientensuche-Uberwachung (VIP-/Personenschutz)

nstanz Demo Klinikum Musterstadt ¢ o ] W g ¢ RPMCAdministrator [ ppelden

W @ > Datenschutz > patient-search-monitoring

© Patientensuche-Uberwachung
Uberwachung ven Patientensuchen nach Personen — datenscl rm und pseudonymisiert.

g5 Ubersicht [ EigeneMarkierungen  Q Such-nach-Begriff

@ Letzter Scan: 10.7.2026, 08:42:59 (Completed) Katalog: 197 Personen, O eigene Flags Jetzt scannen
Zeittaum = W0 Tege v [ ® Namenanzeigen & Aktualisieren
~ 10 o 10 o 0
Treffer gesamt Betroffene P ogliche Fehltreffer

PERSON KATEGORIE SUCHEN ANONYME SUCHER MOGL. FEHLTREFFER LETZTE SUCHE
Politk (3und) 1 1 0 872026 0120:06
Politk (Bund) 1 1 0 57.2026 18:20:06
Politk (Bund) 1 1 0 3.7.2026 11:20:06
Politk (3und) 1 1 0 1.7.2026,0420:06
Politik (Bund) 1 1 0 28.6.2026, 21:20:06
Politik (Bund) 1 1 0 26.6.2026, 14:20:06
Politik (Bund) 1 1 0 24.6.2026, 07:20:06
Politk (3und) 1 1 0 2262026 00:20:06
Politk (3und) 1 1 0 1962026, 17:20:06
Politk (Bund) 1 1 0 17.62026, 10:20:06

Patientensuche-Uberwachung — Status-Panel mit letztem Scan (Completed, Katalog: 197 Personen), ,Jetzt scannen"-Button und pseudonymisierter
Treffer-Tabelle (10 Treffer, Kategorie Politik).

Der Strict-Match kann Vornamen und Geburtsdatum einbeziehen, um gleichnamige Personen besser zu unterscheiden. Das Scan-Panel zeigt
Katalogstand und letzten Lauf; Treffer kdnnen pseudonymisiert weiterbearbeitet werden.

Beispiel: Ein Landespolitiker liegt auf der Inneren. Der Nacht-Scan meldet drei Suchanfragen aus Abteilungen ohne
Behandlungsbezug. Der DSB deckt die pseudonymisierten Treffer nach dokumentierter Begriindung auf und leitet ein
Klarungsverfahren ein.

Nutzen: Neugier-Zugriffe — das haufigste reale Datenschutz-Delikt im Krankenhaus — werden systematisch erkannt, und zwar
datenschutzkonform: pseudonymisiert, begriindungspflichtig, auditiert.



16.3 Fall-Zugriffs-Audit (Forensik)

nstanz. Demo Klinikum Musterstadt <«

J B @ > Datenschutz > case-access-audit
© Fall-Zugriffs-Audit (Forensik)

Forensisches Zugriffsprotokoll je Fallnummer, live aus ORBIS gelesen.

von (Datum) Bis (Datum) Limit (optional

. mm.jjj [u} tt.mm.jjj a Server-Defau

5
ST e e

Fall-Zugriffs-Audit — forensische Suchmaske nach Fallnummer, Patienten-ID oder Mitarbeiter mit Zeitfenster-Presets. Das Zugriffsprotokoll wird live aus
ORBIS gelesen — konzeptbedingt zeigt die Maske ohne Fallnummer keine Daten.

Bei Beschwerde oder Verdacht rekonstruiert das Fall-Zugriffs-Audit llickenlos, wer wann auf einen konkreten Fall zugegriffen hat

Fallnummer eingeben

und Kiicken Sie auf Ladent’, um das forensische Zugriffsprotokoll anzuzeige

RPMC Administrator

[ Abmelden

— inklusive Kontext (regulare Behandlung, Konsil, Notfallzugriff). Die Auswertung lauft live gegen die ORBIS-Protokolle; nichts

wird auf Vorrat kopiert.

Beispiel: Eine Patientin beschwert sich, ihr Ex-Partner (Klinik-Mitarbeiter) habe ihre Akte gelesen. Fallnummer eingeben,

Zeitraum wahlen: Der Zugriff ist belegt, samt Datum, Arbeitsplatz und fehlendem Behandlungsbezug — die Grundlage fir das

arbeitsrechtliche Verfahren steht in finf Minuten.

Nutzen: § 393 SGB V verlangt genau diese Auswertbarkeit; RPMC liefert sie als Werkzeug statt als SQL-Projekt. Vorhalte-

Aufwand: null.



16.4 Verarbeitungsverzeichnis (VVT)

Instanz: Demo Klinikum Musterstadt ¢ o Y ¢} ¢ RPMCAdministrator [ ppelden

@ > Datenschutz > Verarbeitungsverzeichnis
2 Verarbeitungsverzeichnis (Art. 30 DSGVO) P e

Dokumentation aller Verarbeitungstatigkeiten gemals DSGVO

@ Das Verarbeitungsverzeichnis wird durch RPMC automatisch mit aktuellen Systemdaten angereichert.

VERARBEITUNGSTATIGKEIT ZWECK RECHTSGRUNDLAGE QUELLSYSTEM AUTOMATISIERT LETZTE PRUFUNG AKTIONEN

Loschfristen
Verarbeitungsverzeichnis

hanfr

Verarbeitungsverzeichnis — die Verarbeitungstatigkeiten nach DSGVO Art. 30, direkt in RPMC gepflegt: Zweck, Kategorien, Empfanger, Fristen —
versioniert und exportierbar.

Beispiel: Die Aufsichtsbehorde bittet um das aktuelle VVT. Statt eine verstreute Word-Sammlung zu konsolidieren, exportiert
der DSB das gepflegte Verzeichnis — aktueller Stand, ein Dokument, finf Minuten.
Nutzen: Das VVT lebt dort, wo die Verarbeitungen tatsachlich stattfinden — nahe an Modulen und Datenfliissen statt im

Dateisystem-Nirwana.



16.5 Loschfristen-Verwaltung

nstanz: Demo Klinikum Musterstadt =~ ¢ i ORBIS-Sync lduft 0% v o & RPMC Administrator

2| .

[ Abmelden

@ > Datenschutz > Leschfristen

© Léschfristen-Monitor P ———
Uberwachung gesetzlicher Aufbewahrungsfristen nach DSGVO

Alle Status . | AlleKategorien

MITARBEITER AUSTRITT KATEGORIE FRIST STATUS TAGE VERBL. AKTIONEN

@ Léschfristen

Keine Daten vorhanden

Seite 1von 0- OEintrage | 25proSeite v

Loschfristen — Aufbewahrungs- und Loschregeln je Datenkategorie: Frist, Rechtsgrundlage, Status. Speicherbegrenzung (Art. 5 Abs. 1 lit. e DSGVO) wird
planbar statt anlassgetrieben.

Beispiel: Bewerberdaten sind nach sechs Monaten zu I16schen, Behandlungsdaten nach 30 Jahren, Audit-Ereignisse je nach
Kategorie unterschiedlich. Die Loschfristen-Verwaltung hinterlegt jede Kategorie mit Frist und Rechtsgrundlage und macht
fallige Bestande sichtbar.

Nutzen: Die Frage ,Warum existieren diese Daten noch?" bekommt eine dokumentierte Antwort — bevor die Behorde sie stellt.

16.6 Patientenzugriffs-Audit (laufende Uberwachung)

Erganzend zur fallbezogenen Forensik wertet das Patientenzugriffs-Audit die ORBIS-Zugriffsprotokolle taglich flachig aus:
Zugriffszahlen je Mitarbeiter und OE, AusreiBer-Erkennung, Zubringer fiir die Zugriffs-Analysen (Kapitel 13.3) und den
Compliance-Score. So entsteht Pravention statt bloBer Aufarbeitung.

Beispiel: Ein Mitarbeiter der Verwaltung ruft binnen einer Woche 40 Akten ohne OE-Bezug auf. Der tagliche Lauf markiert das
Muster, ein Prif-Fall entsteht automatisch — Wochen bevor eine Beschwerde es ans Licht gebracht hatte.
Nutzen: Aus der gesetzlichen Protokollierungspflicht wird ein aktives Frihwarnsystem.

WAS KLASSISCHE IAM-SYSTEME HIER NICHT KONNEN

Auskunftssperren-Uberwachung, VIP-Suchschutz, fallbezogene KIS-Forensik und tigliche Patientenzugriffs-Auswertung
setzen tiefes ORBIS-Verstdandnis voraus — Tabellen, Ereignistypen, Notfall-Semantik. Generische Werkzeuge besitzen
dieses Wissen nicht; RPMC liefert es als fertige, vom DSB selbst bedienbare Suite.




KAPITEL 17

Strukturen — OE-Baum, Editor, Notfall-OE-Automatik

RELEASED

Die Organisationsstruktur ist das Riickgrat jeder Berechtigungs-Entscheidung. RPMC bildet sie originalgetreu ab —
als lebendes Modell mit Editor, Versionierung und einer Automatik, die Notfallbereiche selbststandig erkennt.

17.1 Der Live-OE-Baum

1 . RPMC Administrator

Instanz: Demo Klinikum Musterstadt <« w A [©] & [ Abmelden

J § 2 OE-Struktur Einrichtung 1 (366 OFs) ~

m & Import & Export ® Versionen %% Diff Lt Statistik

&, Offline-Modus (Import/Export)

Diese Einrichtung verwendet importierte CSV-Daten. Anderungen werden lokal versioniert.

Logisch  Physisch  Kombiniert
[J @ Overlay anzeigen

Q Kiirzel oder Name suchen,

@ UM Uniiinikum Musterstadt
@M Innere Medizin
@ IM-3  Station IM-3A
@& OF-Struktur (@ IM-38  Station IM-28
7 @ T™-9A  station IM-4A
ECH Chirurgie
G CH-5A Station CH-5A

ED PAED  Pacdiatric
@ PAED-2A  Station PAED-24
@ PAED-2B  Station PAED-28
EVGN  Gynackologie
o Oet e Knoten auswahlen um Details zu sehen
D NEURG  Neurologie
(E NEURD-7A  Station NEURO-TA
@ NEURO-7B  station NEURO-TE
ERAD Radiologie
(D RAD-UG  Station RAD-UG
EDAN  Ansesthesic
(ED AN-OP-Z  Station AN-OP-Z
(D AN-ITS  Station AN-ITS
@ Vervwaltung/T
G VW-EG Station VW-EG
@MNA Notaufnahme
ENAEG  Station NA-EG
E) PATHO  Pathologic

N DATAIG ok A e

OE-Struktur (Live-Baum) — das Klinikum mit Fachabteilungen und Stationen (366 OEs), umschaltbar zwischen logischer, physischer und kombinierter
Sicht; Import, Export, Versionen, Diff und Statistik direkt am Baum.

Der Live-Baum zeigt die ORBIS-Organisationsstruktur mit allen Krankenhaus-Typen (Klinik, Fachabteilung, Station,
Funktionsbereich, OP, ICU, Gebaude, Etage, Raum ...) — logisch und physisch. Versionierung und Diff machen jede
Strukturanderung vergleichbar: Was hat sich zwischen Januar und Juli gedndert? Ein Klick.



17.2 Der OE-Struktur-Editor

nz Demo Klinikum Musterstadt ¢ o Y ¢} ¢ RPMCAdministrator [ ppelden

W @ > OF Structure > editor

4 OE-Struktur-Editor Einrichtung 1 (366 OF<) -

£ Admin 1 Gefiht  Kombiniert  Logisch  Physisch Evuire.. w X Beendete SN & ot-Gruppen.Liste

£ Struktur — Kombiniert - Rechisidick fur Aktions: Belegung @ ® @

~ @ UKM Unikinikum Musterstadt

> @ M innere Medizin

& OF-Struktur-Editor

OE-Struktur-Editor — exklusive Bearbeitungssperre (kein gegenseitiges Uberschreiben), Admin- und gefiihrter Modus, Entwurfs-Verwaltung, Voll-Export
und OE-Gruppen-Liste mit Details-Panel.

Strukturédnderungen entstehen als Entwiirfe: Der Editor sperrt exklusiv, flhrt wahlweise im Admin- oder im gefiihrten Modus
(fir Antragsteller ohne Strukturwissen — die Basis des OE-Entscheidungsboards, Kapitel 10) und exportiert fertige Strukturen
fur die ORBIS-Pflege und die Dokumentation. Soll-Ist-Abgleiche zeigen, wo die gelebte ORBIS-Struktur vom beschlossenen
Modell abweicht.



17.3 Notfall-OE-Automatik

RPMC Administrator

Demo Klinikum Musterstadt <« w A (] [> Abmelden

© Richtlinien-Center

Definition und Nachweis von Berechtigungen: Erkennung, Bausteine, Regeln, Simulation und Auswertung an einem Ort

98 Ubersicht B Daten & Aufbau & Bausteine B Regeln & Zuteilung & simulation & Compliance 2 Automatik (JML) () Auswertungen / Protokoll fo Provisionierung

& Automatik lauft im Simulationsmodus — Anderungen werden nicht real nach ORBIS geschrieben; Mover nur manuell im Status Center auslosbar.

Bausteine

SETs, Zugangskatalog, Rollen und geschtzte Rollen als Bausteine pflegen.
C3 Bausteine & SETs Zugangskatalog P Rollen-Manager ~ © Notfall-OF-Gruppen @ Geschiitzte Rollen

@ Notfall-OF-Gruppen
Dekdarierte OE-Gruppen: deren OFs werden fur jeden zugewiesenen Mitarbeiter automatisch als ,nur im Notdienst sichtbar” (emergencyonly) gesetzt und laufend abgeglichen — inkl. neuer Mitarbeiter und never OEs.

@ Als Notfall deklariert 1 & OF-Gruppe suchen © Automatischer Abgleich

[IECIEERRETN O Nachlauf aktivieren
OE-Gruppe OFs Notfall

Sehreib-Budget je Zyklus: rosselt, idempotent, respektiert den ORBIS-Schreibschutz

GRP-ANAESTHESIE

Andsthesie/lntensiv (Fachbereich)

3 + Als Notfall

2 OE-Mitgliedschafts-Abgleich nach Sync
GRP-ARZT-INN

i 5 + Als Notfall
Arzteteam Innere Medizin Abgleich nach Sync aus & Jetzt priifen
‘GRP-CHIRURGIE

- 6 + Als Notfall
Chirurgie (Fachbereich)
GRP-GYN 4 + Als Notfall
Gynakologie (Fachbereich)
GRP-INNERE 6 + Als Notfall
Innere Medizin (Fachbereich)
GRP-ITS 1 + Als Notfall

Intensivmedizin-Team
GRP-NOTAUFNAHME 2 m
Notaufnahme (Notfallgruppe)

‘GRP-PAED

3 + Als Notfall
Padiatrie (Fachbereich)
GRP-PFLEGE-CH1 1 -+ Als Notall
> Test-Abgleich (ein Mitarbeiter) () Manueller Einzel-OF
ORBIS-Benutzermame QE-Gruppe Max OFs ORBIS-Benutzemame OE-Kirzel (ORBIS)
z. B. DEDALUSCKE — v 5 z. B. DEDALUSCKE z. B. MUST-INNE

Notfall-OE-Gruppen — definierte Gruppen werden mit dem fachlichen Notfallstatus auf OE-Ebene abgeglichen. Test- und kontrollierter Produktivabgleich
machen Abweichungen vor der Ubernahme sichtbar.

Die reine Mitgliedschaft einer OE in einer Notfall-OE-Gruppe setzt in angebundenen Verwaltungswegen nicht zwingend zugleich
den fachlichen Notfallstatus auf OE-Ebene. Dadurch kénnen OEs trotz Gruppenzuordnung weiterhin als normale OEs hinterlegt
bleiben.

RPMC verwaltet den Notfallstatus auf OE-Ebene und gleicht ihn automatisch mit definierten Notfall-OE-Gruppen ab. Wird in
ORBIS eine neue OE zu einer solchen Gruppe hinzugefligt und die Kennzeichnung vergessen, erkennt RPMC die Abweichung
und kann den vorgesehenen Notfallstatus im kontrollierten Abgleich nachziehen.

NUTZEN

Neue Gruppenmitgliedschaften werden nicht nur als normale OE-Zuordnung Gbernommen; die fachliche
Notfallkennzeichnung bleibt konsistent und fur nachgelagerte Auswertungen verfugbar.




17.4 OE-Zugriffsreport & Verteilergruppen

Instanz: Demo Kiinikum Musterstadt ¢ & Y 9 RPMC Administrator | [ abmelden
J < OE-Zugriffsreport B XX | B PDF ) Weitere Ausschliisse &3 Neu laden
Mitarbeiter — OE-Gruppe — OE — ORBIS Access Chain
© Notfall-OFs werden automatisch beriicksichtigt
OFs aus dellarierten Notfall-O-Gruppen werden automatisch ausgeschlossen — ifire Anforderungen und Verlegungen zahlen nicht als Fachbereichs-Zusammenarbet.
‘GRP-NOTAUFNAHME (2 OFz) INA INA-B
F Notfall-OF-Administration 5ffnen
Dashboard Y EINRICHTUNG Alle Krankenhzuser v UBERPRIV. AR commmi me—— > 3  OFs
ompliance Score
— OES GESAMT @ MITARBEITER MIT ZUGRIFF 2 UBERPRIVILEGIERT o OF GRUPPEN [} M PRO OF an
Inaktive Konten 23 100 81 11 35
2 >3 ots
NIs2-Vorfalle
Funktionstrennung (Sc
Ui Obersicht @ NachOE & NachGruppe & Nach Mitarbeiter
O Risiko-Verteilung
Citical High Medium o
°
0 o= 0 0 100
gin-Sicherheit
Unified Audit
A Top 10 Uberprivilegiert o1 tota 2. Top 10 OE-Gruppen 11 tota
., Andrea Fischer ¢ . . GRP-INNERI o
1 Gruppen
,  Andrea Miiller . ,  GRP-CHIRURGIE o
1 Gruppen ch (Fachbereich)
5 Andreas Becker . 5 GRP-NOTAUFNAHME &
1 Gruppen Notaufnahme (Notfallgrup
. Andreas Meyer ¢ . . GRP-GYN 0
1 Gruppen Gy ai

OE-Zugriffsreport — ,Wer hat Zugriff auf was": Mitarbeiter-Zugriffe je OE und Station, als Bericht fir Leitungen und Prifer.

Instanz Demo Kiinikum Musterstadt < ] M

& Verteilergruppen

Vertretungs- und Benachrichtigungsgruppen aus ORBIS

Q Ve
@ Wassind Vertallergruppen?
Verteilergruppen sind aus ORBIS Gbernommene Gruppen \gen, Benachrichtigungen und fachliche Eskalationen. RPMC nutzt sie, um operativ
R Benachrichtigungsziele sauber au
B npliance ORBIS-Fiihrung Nutzung
Die fachliche Pflege bleib in ORBIS; RPMC liest die Gruppen und

Compliance Score Mitglieder synchronisiert aus.
Sichert
Inaktive Ko

GRUPPE KURZEL TP OE
Nis2-Vorfalle
Funktionstrennung Verteiler Arztlicher Dienst Innere VT-ARZT-INN EMAIL INN

Verteiler Hygienebeauftragte VT-HYG FACHLICH -

Audit Verteiler Notaufnahme VT-ZNA EMAIL ZNA
Verteiler Pflegedienstleitung VT-PDL EMAIL -

OP-Manag

-Sicherheit

Unified Audit

Governance

Benachrichtigungsziele wer
nicht an falsche

Meldung:

MITGLIEDER

e RPMC Administrator

Gruppendetails

Verteiler Arztlicher Dienst Innere
VT-ARZT-INN

Rundschreiben érztlicher Dienst Innere Medizin

& INN
B Als Benachrichtigungsziel verwenden

Mitgliederiste (6)

*

Andrea Fischer (DEMO-0004)

»®

% Markus Richter (DEMO-0024)

2

Nicole Keller (DEMO-0016)

%

. Petra Berger (DEMO-0020)

e

Sabine Hoffmann (DEMO-0008)

*

. Stefanie Hartmann (DEMO-0012)

[> Abmelden

Mitglied
Moderator
Mitgied
Mitglied
Mitglied

Moderator

Verteilergruppen — vier in ORBIS gefiihrte Gruppen (u. a. Arztlicher Dienst Innere, Hygiene, ZNA, PDL mit je 6 Mitgliedern); das gedffnete Detail-Panel
zeigt die Mitgliederliste inklusive Rollen (Mitglied/Moderator). Verteilerpflege wird sichtbar und auditierbar statt ORBIS-Geheimwissen.



KAPITEL 18

Arzt-Abgleich mit LANR-Konsolidierung -«

Fehlerhafte Arztnummern kosten bares Geld: Ohne korrekte LANR (lebenslange Arztnummer) scheitern
Abrechnungen, Arztbriefe tragen falsche Signaturen, KV-Meldungen laufen ins Leere. Der Arzt-Abgleich macht
ORBIS- und HR-Arztdaten deckungsgleich.

Demo Kiinikum Musterstadt < & ] W g @ | RPMCAdministiator |, ppmelden
i 7 Arzt-Abgleich
LANR, KH-Arztnummer, Fachgruppe, Anschrift, Stempel und HR-Abgleich
@ 14 2 0 N 6
Arzte gesamt Teams Fachrichtungen

Y Arzte () Arzte Priifliste [EECSREERS

Read-only-Abgleich der LANR aller Arzte gegen den Fachgruppencode-Katalog. Es wird nichts nach ORBIS geschrieben — Korrekturen erfolgen gezielt in ORBIS. Gruppiert nach ORBIS-Einrichtung; der HR-Import ist das fuhrende System fur die LANR

g Alle Einrichtungen ¥ | @ Name. Kiirzel oder LANR € HR-Spalten [ ORBIS-Pflege & Export (CSV)
G Verifiziert || ORBISabweichend || Fehitin ORBIS | FehltimHR | HRnicht konsolidierbar | LANRfehlt | LANRungiiltig = Fachgruppe ungilti = Adressmaske fehlt ~ ADREMA fehlt 14 Arzte . 14 mit Auffalligkeit
NAME TYP LANR ORBIS LANR (HR) KHANR (HR) FACHGRUPPE (HR) KONSOLIDIERTE LANR ABGLEICH STATUS

& Demo Klinikum Musterstadt 14 Arzte 14 Auffilligkeiten

Brandt Oliver Assistenzarzt 421234512 - - — fenlt i R fehitim HR oK
K‘i’:‘ ‘f"”-"a"?’ Chefarzt 421234502 = = — fehlt im IR fehitim HR oK
E?i'gi‘i""dreas Assistenzarzt fehlt in OREIS - - = Fehlt im HR beidszitig fehlend LANR fehit
Meer, Thomas Assistenzarzt 421234510 = = — fable 5 R fenitim HR ox
g‘ffii"“'ﬂﬂs Stationsarzt 421234513 = = = Fanlt tn 1R fehitim HR ox
["i"ﬁ[_!ﬂkﬁ Facharzt 421234505 = = = fenlt tn 1R fehitim HR oK
Nﬁ“ij‘\'f\- AT Facharzt 421234509 = = — fehlt im IR fehitim HR oK
Schrids Sabine Oberarzt fabtt 3o ORBTS = = - fable i 1R beicseti fehiend LANR fenit
Chefarzt 421234501 - - - fable b 1R fenitim R ox
e Facharzt 421234508 - - - fertt tn 1R fenitim R ox
O Facharzt fartt n ORBIS - - = fenlt i R beidseiti fehlend LANR fehit

Arzte-Priifliste — der lesende LANR-Abgleich ORBIS vs. HR mit Ampel-Chips (,fehlt in ORBIS", ,fehlt im HR", ,LANR fehlt"), Filter-Chips und Gruppierung
nach Einrichtung (hier 14 Arzte, 14 Auffilligkeiten im Demo-Bestand).

¢ LANR-Konsolidierung: RPMC fiihrt die Arztnummern aus beiden Welten zusammen — auch dort, wo ORBIS
Krankenhausarzt-Nummer und Fachgruppe getrennt fihrt — und bildet daraus die konsolidierte LANR inklusive KBV-
Priifziffern-Validierung: Zahlendreher fallen sofort auf.

¢ HR als Master: Die Ampel bewertet Abweichungen mit klarer Richtung — das HR-System gilt als flihrend; ORBIS-Abweichler
werden als Korrekturbedarf markiert.

e Gruppierung je Einrichtung: Verbiinde sehen den Abgleich je Haus; die Prifliste ist bewusst read-only — Korrekturen
erfolgen kontrolliert im fihrenden System.

FALLBEISPIEL

Beim Quartalsabschluss moniert die KV zurtickgewiesene Leistungen. Die Prifliste zeigt: Zwei Facharzte tragen in ORBIS
eine LANR mit ungultiger Prifziffer, ein dritter fehlt im HR-Stamm. Drei gezielte Korrekturen statt tagelanger Fehlersuche
in Abrechnungsprotokollen — der Abgleich hat sich in einem einzigen Quartal bezahlt gemacht.




KAPITEL 19

Externe Identitaten o

Honorararzte, Werkstudenten, Medizintechnik-Dienstleister, Priifer: Externe brauchen ORBIS-Zugang — aber

befristet, begriindet und mit garantiertem Ende. Externe Identitdten verwalten genau diesen Lebenszyklus.

I & RPMC Administrator

Instanz Demo Klinikum Musterstadt & w A © [ Abmelden

i Externe Identititen

Befristete ORBIS-Zugdnge externer Personen ohne HR-Quelle — mit Genehmigung, Provisioning und automatischer Deaktivierung.

® Meine Externen &+ Antragstellen & Genehmigungen @ [ Antrige 7 Identititen  [3 Kategorien % Einstellungen (I Handbuch

Kategorien (] Zur Genehmigung Zur Anlage bereit ] Aktive Identitaten T

2 1 2 1

Ubersicht

Ubersicht — befristete ORBIS-Zugange externer Personen mit KPI-Kacheln: 2 Kategorien, 1 zur Genehmigung, 2 zur Anlage bereit, 1 aktive Identitat —
der Lebenszyklus auf einen Blick.



Instanz: Demo Kiinikum Musterstadt & 5] ] W9 @ | RPMCAdministrator  , ppmelden

M Externe Identititen

Befristete ORBIS-Zugange externer Personen ohne HR-Quelle — mit Genehmigung, Provisioning und automatischer Deaktivierung

98 Ubersicht ® Meine Externen 2+ Antrag stellen & Genehmigungen B Antrige 7 Identititen C3 Kategorien % Einstellungen ) Handbuch

o CSV B poF
EXT-SCHLUSSEL ‘ORBIS-BENUTZER GULTIG BIS STATUS
EXT_0001 EXT_KALTENBACH 2026-10-08 Altiv
EXT_0002 - 2026-09-08 Wird angelegt
EXT_0004 EXT_OSTERMANN 2026-06-05 Abgelaufen

Identitaten-Verwaltung — drei externe Zugange mit sprechender EXT_-Kennung in unterschiedlichen Lebensphasen (aktiv, wird angelegt, abgelaufen)
inklusive CSV-/PDF-Export fiir den Prifer.

Demo Kiinikum Musterstadt o ] W g @ | RPMCAdministrator |, ppmetden

M Externe Identititen

Befristete ORBIS-Zugdnge externer Personen ohne HR-Quelle — mit Genehmigung, Provisioning und automatischer Deaktivierung.

95 Ubersicht @ Meine Externen 8¢ Antragstellen & Genehmigungen @ T Identititen  [3 Kategorien % Einstellungen (0 Handbuch

PERSON FIRMA RISIKO GULTIG BIS STATUS

Jens Kaltenbach MedTech Service GmbH Mittel 2026-10-08 Genehmigt

Dr. Vera Sommerfeld Praxis Dr. Sommerfeld Hoch 2026-09-08 Genehmigt
Marco Weidner CleanIT Systemhaus AG Mittel 2026-11-07 In Genehmigung
Anja Ostermann HygCert Prifdienst Mittel 2026-08-16 Entwurf

Antrags-Workflow — vier Antrdge externer Personen (MedTech-Techniker, Praxis-Arztin, Reinigungs-Dienstleister, Hygiene-Auditorin) mit Status
(genehmigt, in Genehmigung, Entwurf), Risiko-Badges und ,Gultig bis"-Datum: kein Externen-Zugang ohne dokumentierten Weg.

e Kategorien mit Vorgaben: je Externe-Kategorie (Honorararzt, Dienstleister, Hospitant ...) sind Standard-Rechteumfang,
maximale Laufzeit und Genehmigungsweg hinterlegt.

¢ Workflow statt Zuruf: Antrag — Genehmigung — Anlage (erkennbar an eigener Kennzeichnung im Konto-Namen) —
automatisches Ablaufdatum. Verldngerung nur per erneuter Genehmigung.

¢ Garantiertes Ende: Ablauf-Worker deaktivieren fallige Zugange automatisch — der Klassiker ,der Techniker-Account von
2019 lebt noch" ist konstruktiv ausgeschlossen.



e Getrennte Sicht: Externe verschmutzen nicht den Mitarbeiter-Bestand; Audits Gber Externe sind eine eigene, saubere
Auswertung.

NUTZEN

Externe Konten sind bei Prifungen ein Standard-Befund und real das beliebteste Einfallstor. Ein erzwungener

Lebenszyklus mit Auto-Ablauf senkt dieses Risiko strukturell — nicht durch Disziplin, sondern durch Systemdesign.



KAPITEL 20

AD center IN ENTWICKLUNG

Das AD Center biindelt alles rund um Active Directory, LDAP und Single Sign-On in einem eigenen Bereich — von

der Verbindungs-Konfiguration bis zur administrativen AD-Pflege direkt aus RPMC. Der Bereich ist produktiv

nutzbar und wird aktuell aktiv ausgebaut — deshalb kennzeichnen wir ihn ehrlich als ,in Entwicklung".

Instanz: Demo Klinikum Musterstadt

O AD/LDAP

N @

System > ad-ldap

O AD/LDAP

Active Directory

O Active Directory

AD-Auth:

ifizierung aktivieren
ctive Directory ermglichen

Anmeldu
Domain

example local
LDAP Port

389

Bind User (Service Account)

CN=svc_rpmc,OU=Service, DC=example, DC=local

User Base DN

QU=Users,DC=example, DC=loca

Auto-Provisionierung
Benut;

matisch bei AD-Login anlegen

Verbindungs-Timeout

5] Single Sign-On (550)

ORBIS-Sync [Guft o a @9 RPMC Adminisirator | [, apmelden

LDAP Server (optional)

dc01.example.loca

[J sSLverwenden

Bind Password

& SSO-Einstellungen ffnen

550-Federation via OpenlD Connect oder SAML 2.0 (Azure AD, ADFS, Keycloak etc.). Far die reine AD-Datensynchronisation nutzen Sie die LDAP-Einstellungen oben — fur Benutzer-Anmeldung via Identity Provider die SSO-Einstellungen.

Noch keine SSO-Konfiguration aktiv

Typische Anbieter: Azure AD, ADFS, Keycloak, Okta, Ping Identity, Google Warkspace

AD/LDAP — Anbindung mit Domain, LDAP-Server, Port und SSL, Bind-Benutzer, Auto-Provisionierung und LDAP-SSO inklusive ,Verbindung testen".



Demo Kiinikum Musterstadt < @ R W9 @ | RPMCAdminitrator | [, Abmelden
W @ > System > ss0
=] Single Sign-On
Single Sign-On
51 Single Sign-On
) AD/LDAP
Single Sign-On
Single Sign-On — SSO-Federation lber OpenlD Connect und SAML 2.0 (Entra ID/Azure AD, ADFS, Keycloak u. a.) zentral konfiguriert.
Instanz: Demo Klinikum Musterstadt < 1 ] & e @ RPMCAdministrator | 1, apmetden

/@ System > 2d-admin

© AD-Administration

Active-Directory-Konten, Gruppen und HR-Provisionierung
ERTINTRSIE RGOl o Kontoanlegen & AD-Gruppen % HR->AD Pipeline

AD-Schreibzugriff aktivieren

Port
~ () LDAPS (Pficht fuer
dc01.kundelocal Passwort/Anlage)

Bind-Benutzer Bind-Passwort

AD-Administration

AD-Administration — administrative AD-Operationen (Benutzer- und Gruppen-Verwaltung) aus RPMC heraus: der Ausbau-Schwerpunkt des AD
Centers.

¢ Heute produktiv: LDAP-Sync in beide Richtungen (inkl. Write-Back), LDAP-Login-Fallback, SSO-Federation, AD-Konto-

Anlage aus dem Benutzer-Management mit Live-Suche im Verzeichnis.

¢ Im Ausbau: erweiterte AD-Administration (Gruppen-Management, Massen-Operationen im Verzeichnis, tiefere
Provisionierungs-Automatik) — Auslieferung schrittweise tber reguldre Updates.



TRANSPARENZ

Wir kennzeichnen Module erst dann als ,released”, wenn sie unseren eigenen Anspriichen an Robustheit und Audit-Tiefe
gentgen. Das AD Center erfillt seine Kernaufgaben bereits heute zuverldssig; der volle Administrations-Umfang folgt in
den kommenden Releases — flr Bestandskunden ohne Aufpreis.



KAPITEL 21

HR & Personal — Anbindungen und Klarungsmappe

RELEASED

HR-Daten sind der Taktgeber jedes IAM-Prozesses — und zugleich die heterogenste Quelle im Haus. RPMC bindet
praktisch jedes HR-System an, verkraftet mehrere Quellen parallel und gibt der Personalabteilung mit der

Kldarungsmappe ein eigenes Arbeitswerkzeug.

21.1 HR-System-Anbindungen

D & RPMC Administrator

Instanz: Demo Klinikum Musterstadt « w F=13 ©] (> Abmelden

J :

@
© HR-Connector-Konfiguration
Wihle pro Instanz das HR- Bei API-Adapter: 7 konfigurieren. Manual-Queue ist immer aktiv als Fallback.

> hr > connectors

4 Personio = SAP SuccessFactors EC
=

Konfigurieren Konfigurieren

o SAP HCM on-prem B ?SV-Sammel-Export

Konfigurieren Konfigurieren

& E-Mail-Digest

[ Manuelle Workqueue
Fal Def

en in der Quer

J HR
Konfigurieren Konfigurieren

©  HR-Connectoren

[0 HR-Handbuch
Generic REST = Workday
& =]

Generischer REST-Endpoint mit Bearer-Token (Folge-Mission}. SOAP-Webservices {Folge-Mission).

Konfigurieren Konfigurieren

HR-Connector-Konfiguration — Adapter-Karten fiir Personio, SAP SuccessFactors EC, SAP HCM on-premise, CSV-Sammel-Export, E-Mail-Digest,
manuelle Workqueue, Generic REST und Workday.

Acht Anbindungswege decken vom Cloud-HR bis zum Fax-Zeitalter alles ab: direkte Konnektoren (Personio, SAP
SuccessFactors, SAP HCM, Workday), generische REST-Schnittstelle, CSV/XLSX-Dateien per Upload, SFTP oder Watchfolder
(Gberwachtes Verzeichnis mit automatischem Import), E-Mail-Digest und die manuelle Workqueue fiir Hduser ganz ohne
Export-Mdglichkeit. Jede Quelle wird mit eigenem Zeitplan, eigener Feld-Zuordnung und eigener Import-Historie gefiihrt.



21.2 Multi-Source-Merge: mehrere HR-Wahrheiten, ein Bestand

RPMC Administrator

nz: Demo Klinikum Musterstadt <« w A (] [> Abmelden

& Match Center

Quellsystem-Abgleich und Verkniipfungen

88 Ubersicht & ORBIS-Gateway [ HR-Gateway &% AD-Gateway £ Dienstplan-Gateway @ Datentransfer

© Match-Center € Aktive Quelle + Quelle hinzufiigen

Stat

B HR Gateway @ [ Erkannte Spalten ¢ Zuordnungen ~ ® Verlauf O ImportHistorie & D % Match-Konfi @ ® Handbuch

© Import-Liufe

Aktive HR-Quellen: 1 Gemergte Datensatze: 712

HR-Gateway (Match-/Merge-Center) — Import-Laufe mit Ergebnis (712/712 Zeilen), aktive HR-Quellen mit Merge-Logik sowie die Reiter Erkannte
Spalten, Zuordnungen und Match-Konfiguration.

Viele Hauser haben nicht ein HR-System: Stammpersonal in SAP, Arzte in einer Zusatzlésung, Tochtergesellschaften mit
Personio. RPMC fihrt bis zu vier parallele HR-Quellen (Slots) mit definierter Vorrang-Logik zusammen; Duplikate werden Gber
Zeilen-Hashes erkannt, erkannte Spalten automatisch zugeordnet, und die Schema-Selbstreparatur verkraftet es, wenn die
Personalabteilung die Spaltenreihenfolge im Export andert — der Montagsimport bricht deswegen nicht mehr.



21.3 Die HR-Klarungsmappe

nstanz. Demo Klinikum Musterstadt <«

HR & Personal

8 Klérungsmappe

Gesendete Mappen

Keine Klgrungsmappen

jsmappe (HR-Freigabe)

Wahlen Sie links eine Kiirungsmappe.

ks eine Klsrungsma

RPMC Administrator

[ Abmelden

HR-Klarungsmappe — der Posteingang der Personalabteilung fir gemeldete Klarungsfalle mit Status-Workflow: jede Riickfrage dokumentiert, jede

Antwort nachvollziehbar.

Aus Status Center und Mitarbeiter-Verwaltung wandern unklare Félle per Klick zur HR-Klarung (Kapitel 6.3): widersprichliche

Stammdaten, fragliche Austritte, Doubletten. Die Personalabteilung arbeitet ihren Posteingang im eigenen Bereich ab — mit
Detail-Sicht je Fall, Status-Workflow und dokumentierter Riickmeldung, die automatisch zum auslésenden Fall zurtickflieBt.

FALLBEISPIEL

30 Sekunden rekonstruiert.

NUTZEN

Die Klarungsschleife IT < Personalabteilung ist in den meisten Hausern der langsamste IAM-Prozess tiberhaupt. Ein

Der HR-Import meldet fir eine Pflegekraft ein Austrittsdatum, ORBIS zeigt sie weiter im Dienst. Statt Telefon-Pingpong:
Fall an die Klarungsmappe. HR antwortet dokumentiert ,Vertragswechsel Tochtergesellschaft, kein Austritt" — der Fall
schlieBt sich, die Antwort bleibt als Wissensbaustein am Mitarbeiter hdngen. Beim Audit ein Jahr spater ist der Vorgang in

strukturierter Posteingang mit Fristen und Historie halbiert die Durchlaufzeiten erfahrungsgemal — und beendet den
Beweisnotstand (,wir hatten das doch gemeldet ...") auf beiden Seiten.



KAPITEL 22 - ENTWICKLUNGSMODUL

Kl-Arztbrief-Pipeline TR

ABGRENZUNG

Die Kl-Arztbrief-Pipeline ist ein separates Modul in Entwicklung. Sie ist nicht Bestandteil des aktuellen RPMC-Produkts und
nicht in den derzeit angebotenen Editionen enthalten.

22.1 Zielbild

Geplant ist eine unterstiitzende Entwurfspipeline; medizinische Bewertung und Freigabe verbleiben beim Arzt.

Demo Klinikum Musterstadt & 5 8 W g & RPMC Administrator [, op metden

@ > admin > ki-arztbrief

© Kl-Arztbrieferstellung

Internes Modul - Lizenz 'ki-arztbrief - Superadmin-Startumfang

© Pseudonymisierung Pflicht

B Datenquellen @ Testfall B Entwiirfe @ Prompts/Modell ) Trigger/Tokens </ Mirth/Outbound D Audit A Statistik 00 Handbiicher
Zvecbestinmung
Datenquellen 16
RPMC erstellt ausschliesslich Textvorschlaege und Zusammenfassungen aus vorhandenen ORBIS-Quelldaten. Die Funktion leitet keine Diagnosen, Therapien, Kl aktiv 15
ICD- oder OPS-Kodes ab und ersetzt keine aerztliche Prusfung.
Entwarfe 0
Gate aktiv

[ HTTP-Trigger aktiv Mirth Endpoint

© Obersicht

i, Produktiv-Hartung — DEV-Bypass-Schalter
Diese SchutzmaBinahmen sind in der DEV-Phase bewusst deaktiierbar, damit hier weiterhin alle Arztbrief-Daten sichtbar bleiben. Jeder deaktivierte Schalter ist ein DEV-Bypass und
muss vor Produktivbetricb aktiviert werden.

[0 Trigger-Rollenpriifung erzwingen (ORBIS-Rlle

fordernden Arztes; aus = DEV-B;

([ Audit-Hartung (HMAC, kein Rohtext) fau Bypass, verbose Audif)

[ Sichtbarkeits-Gate (de-pseudonymisierter Volitext aus) (aus = DEV-Bypass, voller Klartext sichtbar)
[J Null-Persistenz (rechtlich) — kein Brief/Bundle/Token-Map gespeichert, nur gehashtes Audit (aus = DEV-Bypass, Entwiirfe werden gespeichert)

Erforderliche ORBIS-Rolle Trigger IP-Allowlist (Komma-getrennt, leer = kein Filter)

BAKI AB z

Bestandsdaten harten (riickwirkend)

Reduziert bestehe
alte Ent Bundle:
Knopf bereinigt den

Produktionsreife-Status

X Trigger-Rollenprifung (ORBIS-Rolle des anfordemden Arztes) — DEV-Byp:

besitzt.

ktiv — Vor Proguktivbetrieb aktivieren: erzwingt, dass der anfordernde Nutzer die ORBIS-Rolle

x

Audit-Hartung (HMAC-Fallreferenz, kein Rohtext) — DEV-Bypass aktiv — Vor Produktivbetrieb aktivieren: speichert keine Klar-Fallnummer / keinen Rohtext im Audit.

x

Sichtbarkeits-Gate (de-pseudonymisierter Volltext) — DEV-Bypass aktiv — Vior Produktivbetrieb aktivieren: blendet den de-pseudonymisierten Volitext im RPMC-Ul aus.

x

Null-Persistenz (kein Brief/Bundle/Token-Map gespeichert, nur gehashtes Audit) — DEV-Bypass aktiv — Vor Produktivbetrieb aktivieren: RPMC speichert keinerlei Aratbrief-

Entwicklungsoberflache der separaten Kl-Arztbrief-Pipeline. Die dargestellten Schalter, Datenquellen und Ablaufe beschreiben den aktuellen
Entwicklungsstand und keinen zugesagten Serienumfang.



22.2 Kontrollierter Datenzug — Entwicklungsziel N ENTWICKLUNG

RPMC Administrator

Demo Klinikum Musterstadt <« w A (] [> Abmelden

@ > admin > ki-arztbrief > sources

© Kl-Arztbrieferstellung

Internes Modul - Lizenz ki-arztbrief - Superadmin-Startumfang

@ Pseudonymisierung Pflicht

© Ubersicht  [ESILEISCICTNN ) Testfal B Entwirfe (@ Prompts/Modell @) Trigger/Tokens < Mirth/Outbound ' Audit 4 Statistik ] Handbiicher

Kontrollierter ORBIS-Datenzug Speichem
QUELLE LESEN RPMC K MIRTH Pl STATUS
Fall/Aufenthalt medium to_verify

Fallnummer, Aufenthaltszeiten, Fachabteilung und Station

Patientenkontext high to_verify

Patientenbezogene Kontextdaten wie Alter, Geschlecht, Blutgruppe und Aufnahmegawicht.

ICD/Haupt- und Nebendiagnosen = v e =
edium to_veri
n Vorhandene ICD-Kodes, Diagnosearten und Diagnesebezeichnungen o G a o medur -verify
B patenquellen Eingriffe/Operationen p— to_verify
Vorhandene Eingriffe, OPS-/ICPM-Kodes, Endoskopien, He 0P-Zuordnungen und Durc = -
PN O to verty
Vorhandene DRG-Informationen und Bewertungsstatus.
Laborwerte = v e =
edium to_veri
Relevante Laborbefunde fuer den Aufenthalt. a @ @ a e -verity
Messwerte/Vitaldaten o -
Fallbezogene Messwerte, Vitsldaten und dokumentierte Einzelwerte. -
Befunde " % ” "
high to_veri
Strukturierte Befunddaten aus ORBIS-nahen Quellen a @ a a 3 -verity
Allergien/Risiken o o verty
Dokumentierte Unvertraeglichkeiten, Allergien und fallbezogene Risikohinuweise. -
Anamnese . high to_verify
seterte und szuege 2um L
Medikation/CPOE " % ” "
medium to_veri
Medikstions- und Entiassmedikationsdaten a @ a a -verity
e e e i o verty

Entwicklungsoberflache fiir eine geplante Quellen-Matrix. Die Abbildung zeigt einen Zwischenstand und keinen Bestandteil des aktuellen
RPMC-Lieferumfangs.

Geplante Schutz- und Freigabelogik

Vorgesehen sind getrennte Freigaben fur Lesen, Anzeige, Kl-Verarbeitung und Kommunikationsserver sowie eine
PlI-Einstufung je Quelle. Vor einer mdglichen produktiven Nutzung sind technische Hartung, Datenschutzprifung, klinische
Validierung und vertragliche Festlegung erforderlich.

Geplanter Arzt-Workflow

Das Zielbild umfasst einen fallbezogenen Aufruf aus ORBIS, die Erstellung eines Entwurfs, zwingende arztliche Prifung und
einen konfigurierbaren Dokument-Rickweg. Einzelheiten kénnen sich wahrend der Entwicklung andern.

KEIN AKTUELLER EDITIONSBESTANDTEIL

Pilotierung oder Liefertermin bedirfen einer gesonderten schriftlichen Vereinbarung.



ENTWICKLUNGSSTATUS

Die Kombination der geplanten Pipeline-Komponenten wird derzeit entwickelt und technisch bewertet. Es wird keine Aussage
getroffen, dass diese Architektur im Markt einzigartig oder ausschlief3lich bei RPMC verfligbar ist. Das Modul gehort nicht
zum aktuellen RPMC-Produktumfang.



KAPITEL 23

RPMC-Assistent — die mitgelieferte Kl c.cso0

RPMC stellt eine lokal betreibbare Assistenzfunktion bereit; Voraussetzungen und Leistung hangen von der eingesetzten Hardware und
Modellkonfiguration ab.

nz Demo Klinikum Musterstadt & o 9 @ | RPMCAdministrator |, ppmetden

& | RPMC Assistant « W
@ > admin > ki-arztbrief > sources

© Kl-Arztbrieferstellung

Internes Modul - Lizenz 'ki-arztbrief - Superadmin-Startumfang

£ Hinweis zum aktuell konfigurierten M

© Pseudonymisierung Pflicht

© UObersicht [SILFRSCIRNN @ Testial B Entwirfe @) Prompts/Modell (o) Trigger/Tokens </ Mirth/Outbound 9 Audit
Hallo! Ich bin der RPMC Assistant. Wie
A Statistik 0 Handbiicher kann ich hnen helfen?

Kontrollierter ORBIS-Datenzug Speichem

QUELLE RPMC STATUS

Fall/Aufenthalt

Fallnummer, Aufenthaltszeiten, Fachabteilung und Statiol

Patientenkontext

Patientenbezogene Kontextdaten wie Alter, Geschlecht, Blutgruppe und Aufnshmegewicht

iagnosen
B Dpatenquellen Ver CD-Kades, nasearten und Diagne:

Eingriffe/Operationen

Vorhandene Eingriffe, OPS-/ICPM-Kodes, Endoskopien, Herzkatheter, OP-Zuordnungen und Durchfuehrungsdaten,

DR

formationen und Bewer

Laborwerte
Relevan befunde fuer den Aufenthalt

Messwerte/Vitaldaten
Fallbezogene Messwerte, Vitaldaten und dokumentierte Einzelwerte.

Befunde

Strukturierte Befunddaten aus ORBIS-nahen Quellen

Allergien/Risiken

Dokumentierte Unvertraeglichkeiten, Allergien und fallbezog

Anamnese

Medikation/CPOE
Medikations- und Entlassmedikationsdaten.

hier Uber der Konfiguration des separaten Kl-Arztbrief-Moduls (IN ENTWICKLUNG)

23.1 On-Premise zuerst — Cloud nur auf Wunsch

o Lokale Modelle kdnnen im RPMC-Prozess betrieben werden. GPU-Unterstiitzung und die optionale Auslieferung vorkonfigurierter Modelle richten sich
nach Hardware, Lizenzierung und Projektkonfiguration.

¢ Alternativ Cloud-LLMs: Hauser, die bewusst Cloud-Kapazitat nutzen wollen, binden externe Modelle an — unter anderem
Uber Google Vertex Al. Die Entscheidung liegt beim Haus, dokumentiert und jederzeit umkehrbar; fir Patientendaten-
Szenarien bleibt die Pflicht-Pseudonymisierung bestehen.

¢ Vendor-neutral by Design: Die Oberflache nennt keine Modell- oder Herstellernamen — das Haus kommuniziert
gegeniber Anwendern und Betriebsrat eine Funktion, kein Logo. Modellwechsel bleiben ein Konfigurationsdetail statt einer
Schulungswelle.

23.2 Was der Assistent kann

¢ Fragen in natiirlicher Sprache: ,Welche Mitarbeiter meiner Station wurden seit Gber einem Jahr nicht rezertifiziert?" — der
Assistent erzeugt eine garantiert lesende, mandanten-gescopte Abfrage und liefert die Tabelle.

e Aktionen mit Bestatigung: Workflows entwerfen, Reports anlegen, Falle kommentieren — die Kl schlagt vor, der Mensch
bestatigt. Keine autonome Schreiboperation.

¢ Peer-Wissen: Die Wissensbasis erkennt Muster Gber vergleichbare Mitarbeiter (,87 % der HNO-Pflege tragen diese 11
Rollen") und begriindet Vorschlage nachvollziehbar — auch als Zubringer fiir das Richtlinien-Center (Kapitel 11).



Proaktive Hinweise: Ein Insight-Worker meldet Auffalligkeiten von sich aus per Live-Push — etwa neu aufgetauchte
verwaiste Konten in einer OE.

Sprachbedienung: Eingaben wahlweise per Text oder Sprache, Antworten in der Sprache des Anwenders (DE/EN/FR/IT).

NUTZEN

Die Kl senkt die Einstiegshiirde der gesamten Plattform: Auswertungen ohne SQL, Workflows ohne Schulung,
Auffalligkeiten ohne aktives Suchen. Und weil sie im Haus lauft, entfallen Cloud-Datenschutzpriifung, AVV-Verhandlung
und Betriebsrats-Sonderrunden — die haufigsten Griinde, warum KI-Projekte in Kliniken scheitern, bevor sie beginnen.



KAPITEL 24

Benutzer, RBAC & Sicherheit — LDAP, SSO, MFA, SIEM

RELEASED

Wer eine Governance-Plattform betreibt, muss bei der eigenen Sicherheit MaBstab sein. RPMC bringt ein
vollstandiges, feingranulares Rechtemodell fiir seine Bediener mit — plus die Integrationen in die Sicherheits-

Landschaft des Hauses.

)emo Kiinikum Musterstadt || < o 8 W9 ¢ RPMCAdminitrator [, ppmelden
ADMINISTRATION / BENUTZER & BERECHTIGUNGEN
. BENUTZER PROFILE ROLLEN RECHTE
@ Benutzer & Berechtigungen a 8 10 419
Profile sind die fuhrende Rechtequelle. Einzelrechte bleiben begrindete Ausnahmen.
£ Profile 8 @ Berechti il 10 pel 419
— o RPMC Administrator & speisis st
admin - Letzter Login: 10.07.26, 09:15
Q' Benutzer suchen.
VORNAME NACHNAME
RPMC Administrator a Effektive Rechte
admin - admin@klinikum-musterstadt.de ’ Aus Profilen und Zusatzrechten berechnet. Ohne Profil oder direkte Grants 1
gibt es keine Fachrechte.
ANZEIGENAME E-MAIL
Julia Hoffmann (Stationsleitung) Aktiv RPMC Administrato admin@Klinikum-musterstadtde Q' Rechte suchen...
jhoffmann . julia.hoffmann @klinikum-musterstad... -
TELEFON BERUF / FUNKTION Spezialaktion *

Maria Schneider (IT-Leitung)

m.schneider . maria schneider@Klinikum-musterst.

Alktiv

ABTEILUNG
Thomas Wagner (DSB)

twagner . thomas.wagner@klinikum-musterstadt.de

Aktiv

Fachrechte kommen ausschiiesslich aus Profilen und begruendeten Einzelrechten. Ohne Profil oder direkte Grants

hat ein Benutzer keine Fachrechte; Superadmin bleibt die einzige feste Vollzugriffsrolle.

Benutzerkonto aktiv

€ Instanzen & Profile

INSTANZEN

PROFILE

Benutzer & Berechtigungen — 4 Benutzer, 8 Profile, 10 Rollen, 419 Einzelrechte; rechts die Detailansicht mit Instanz-Zuordnung, Profilen und dem

Panel ,Effektive Rechte", das die tatsachliche Rechtesumme deterministisch anzeigt.

24.1 RBAC: Profile, Rollen, Direct-Grants

e Dreistufiges Modell: Profile biindeln Berechtigungsrollen, Rollen biindeln Einzelrechte aus dem Berechtigungsbaum (~420
Rechte); Direct-Grants ergdnzen begriindete Einzelfélle. Die effektive Rechtesumme ist serverseitig deterministisch und vor
dem Speichern sichtbar.

¢ |nstanz-Scope: Jeder Benutzer wirkt nur in den ihm zugewiesenen ORBIS-Instanzen — Mandantentrennung auch fir
Administratoren.

e Benutzeranlage flexibel: manuell mit Passwort-Generator und Willkommens-Mail — oder direkt aus dem AD mit Live-
Suche: AD-Benutzer authentifizieren per LDAP und flihren kein separates RPMC-Passwort.

¢ Portale explizit: Zugange zu Zusatz-Portalen (auBer Myldentity) werden bewusst einzeln freigeschaltet — kein stilles
Mitwachsen von Zugriffsflachen.

24.2 Authentifizierung: LDAP, SSO, MFA

e Hybrid-Login: lokal (BCrypt-Hash) mit LDAP-Fallback — fallt das AD aus, bleiben hinterlegte Notfall-Zugange
funktionsfahig; der Vorfall wird protokolliert.

e SSO: SAML2 und OpenlD Connect gegen Entra ID, ADFS, Keycloak u. a.; SCIM 2.0 flr Push-Provisionierung aus dem IdP.
Client-Secrets liegen AES-256-verschlisselt.



e MFA (TOTP): zeitbasierte Einmal-Passworter mit verschlisseltem Secret und Recovery-Codes; per Policy je Rolle erzwingbar
— NIS2-Pflicht fir administrative Zugange, hier ein Haken statt eines Projekts.

e Hartung: Account-Lockout, Refresh-Token-Rotation, Audit je Login-Versuch, regelmaBige eigene Sicherheits-Audits der
Plattform.

24.3 SIEM-Integration

Uber 30 Ereignistypen — Logins, Rechtednderungen, Break-the-Glass, Provisionierung, Worker-Gesundheit — flieBen im CEF-
Standardformat an das SIEM des Hauses, mit definierten Schweregraden und konfigurierbaren Filtern. Die IAM-Plattform wird
damit Teil der Sicherheits-Leitstelle statt blinder Fleck daneben.

FALLBEISPIEL
Das SOC sieht nachts eine Break-the-Glass-Aktivierung mit hoher Severity im SIEM, korreliert sie mit dem gleichzeitigen
ORBIS-Notfallzugriff und bestatigt den legitimen Klinik-Notfall in Minuten — inklusive fertigem Bericht aus der RPMC-
Audit-Kette. Ohne Integration ware derselbe Vorgang eine mehrtdgige Nachforschung gewesen.




KAPITEL 25

Plattform & Betrieb — ServerManager, Updates, Multi-
Instanz RELEASED

Die beste Fachlichkeit nitzt nichts, wenn der Betrieb hakt. RPMC ist auf einen wartungsarmen, selbsterklarenden
Betrieb durch die Klinik-IT gebaut — vom signierten Update bis zur Datenbank-Migration im laufenden Betrieb.

25.1 ServerManager: das Fundament

RPMC wird auf dem ServerManager betrieben — dem Installations- und Betriebs-Werkzeug, auf dem die gesamte Software-
Auslieferung aufbaut. Er installiert RPMC, verwaltet Dienste und Lizenzen vor Ort und importiert Updates:

¢ RPKG-Updates: Jedes Update kommt als signiertes RPKG-Paket. Der ServerManager verifiziert die Signatur, stoppt den
Dienst kontrolliert (laufende Synchronisationen werden zuvor sauber ausgeleitet), tauscht die Dateien und startet neu — ein
Update dauert Minuten, nicht Wartungsfenster-Nachte.

¢ Lizenz-Verwaltung: ECDSA-signierte Lizenzdateien werden importiert und gepriift; die Lizenz ist die einzige
Wahrheitsquelle fir aktive Module — keine versteckten Schalter.

e Self-Contained: keine .NET-Vorinstallation, keine Fremdabhangigkeiten — ein Windows-Server genlgt.

RPMC Administrator

Demo Klinikum Musterstadt <« w A (] [> Abmelden

@ > admin > license

i3 Aktive Lizenz

RPMC Enterprise Core - osoin
ENT-DEMO-2026-MESSE = Demo Klinikum Musterstadt
Gultig bis 10.7.2027 (in 364 Tagen)

Max, Identititen RPMC-Benutzer Max. Instanzen
810 /100.000 47100 2/99
. - -

<> Details / Roh-JSON 3 lizenz-Anforderungsdaten @ Lizenz hart I6schen

Aktive Module (99 von 99)

~ Abteils -G

hmiger ' Active Directory Sync ics (alle Module) ~ Arzt-/Behandlerverzeichnis

Konfiguration der Default-Genehmiger pro Abteilung fuer LDAR/AD-Synchronisation mit Staging-Tabellen, Cross-Reference HR:, ORBIS-, AD-Analytics mit Trend- und Korrelationsanalysen Arzt-Teams,
Berechtigungs-Workfiows. gegen ORBIS und nfigurierbarem Schreib-Modus ORBIS-Datenbank
(read-only oderw

htungen und Behandlungsrollen aus der

) Lizenz

 Audit-Attestierung ' Belegungs-Tagesaggregation ' Benutzer-Compliance-Score  Berechtigun:

s-Baselines

Formale ungs-Workflows: Vorgesetzte bestatigen Taegliche Aggregation der Bett-/Raum-/Stations-Belegung aus Individuelle Compl wertung pro Mitarbeiter (7 Monatlich ots des kompletten Berechtigungs-Zustands +
periodisch die Berechtigungen ihrer Mitarbeiter mit signierter ORBIS FALL_AUFENTHALT. Inkrement-Sync + 90-Tage-Baciil Teil Komponenten) Diff-Viewer fir KRITIS-Augits und Rezertifizierung,
Prisfer-Bestatigung. von Capacity-Reporting.

 Berechtigungs-Gap-Analyse ~ Case Desk ~ Checklisten ~ Cloud-LLM-Provider
righ sis case-desk goverr = cloud-11
die Benutzer Zugriff haben aber nie besuchen Zentrales Ticket- und Fall-Management fir IAM- und Compliance- Manuelle Onboarding-/Offboarding-Checkiisten (Ul-Modu Optionale Cloud-LLM-Anbindung fir externe Anbicter als
Vergange mit SLA-Steuerung, Eskalation und Verlaufsprotokoll Worker-Flows laufen separat weiter) Altemative zum eingebetteten lokalen Modell. API-Schidssel

werden tber die Lizenzdatei verteilt

 Cluster-Affinity-Engine ' Cross-Dept-Reporting ' Datenschutz-Folgenabschitzung ' DB-Viewer
analytic er-affinity cross-dept-reporting dsgvo.dsfa db-viewer

Lizenz-Verwaltung — aktive Lizenz ,RPMC Enterprise Core" mit Laufzeit, Limits (Identitdten, Benutzer, Instanzen) und den aktiven Modulen als Karten:
Jede lizenzierte Funktion ist mit Klartext-Beschreibung direkt im Produkt einsehbar.

25.2 DB-Migration im laufenden Betrieb

Jedes Update bringt seine Datenbank-Anderungen selbst mit: Beim Start fiihrt RPMC ausstehende Migrationen automatisch,
transaktional und versioniert aus — inzwischen Uber 530 Migrationen, ohne dass je ein Kunde ein SQL-Skript einspielen musste.
Ruckwartskompatible Schritte erlauben Updates ohne Datenverlust-Risiko; der Migrationsstand ist jederzeit einsehbar. Fiir die
Klinik-1T heiBt das: Ein RPMC-Update ist ein Import im ServerManager — die Datenbank kiimmert sich um sich selbst.



25.3 Systemmonitor & Worker

nz Demo Klinikum Musterstadt ¢ & Y © RPMC Administrator | [ abmelden

J\f Worker-Monitor Auto-Refresh aktiv (55)  Pause £ Aktualisieren
Echtzeit-Status aller Hintergrund-Dienste

& 15 Dienst(e) mit Einschrankungen

60475 aktiv - Letzte Aktualisierung: vor O
Ansicht: | Alle 75 | Eingeschrinkt 15 Kritich 0 Aktiv 60

@ OeBoardProductionAutoCompleteW...  Degraded ClusterAffinityRecalcWorker Wamung EmbeddedLiImWarmupWorker Warmung
r Lauf: nie
0 | Fehler:0

Exposure Detector  Warnung ExternalldentityExpiryWorker wamung HrClarificationReminderWorker  Wamung

© Letzter Lauf: nie

© Letzter Lauf: vor 33m
¢ Laufe:0 | Fehler 0 1

© Neustart

Jamung KiArztbriefAutoGenerationWorker Warmung

© Letzter Lauf: nie

HrProvisioningScheduledWorker Wamung

KiArztbriefProductionGuardWorker  wemung
© Letzter Lauf: nie
0 | Fehler0

PageQueryWarmupWorker Wsrung

RecertEscalationWorker

VipWatehScanWorker  Warmung
@ Letzter Lauf: nie er Lauf: vor 28m @

# Laufe:0 | Fehler:0

© Neustart

@ AccessCatalogWatchFolderWorker  Healthy @ AD/LDAP Sync Scheduler  Heaithy @ AilnsightWorker Heaithy

Worker-Monitor — Status aller Background-Worker mit Laufzeiten und Diagnose. Rund 80 Worker erledigen Synchronisation, Scoring, Rezertifizierung,
Aufraumarbeiten und Uberwachung — jeder einzeln sichtbar, mit Heartbeat, Fehlerzihlern und letztem Exit-Grund.

Der Systemmonitor zeigt Serverdaten (CPU, RAM, Datenbank), Sync-Laufe und die Gesundheit aller Worker. Ausgeschaltete
Funktionen melden ehrlich ,ibersprungen” statt falscher Erfolge; ein Watchdog tberwacht die Wachter. Betriebsprobleme
werden sichtbar, bevor Anwender sie bemerken.

25.4 Multi-Instanz & Instanz-Provisioning

e Bis zu 99 ORBIS-Instanzen je Installation (editionabhangig), isoliert auf Datenbank-Ebene; Administratoren mit Mehrfach-
Zugriff wechseln per Auswahl zwischen Hausern.

¢ Instanz-Provisioning: Eine neue Instanz wird beim Anlegen vollautomatisch ausgestattet — Mail-Vorlagen, Checklisten,
Sync-Zeitpléne, Datenschutz-Konfiguration, Erst-Synchronisation in der richtigen Reihenfolge. Ein neues Haus im Verbund ist
in Minuten arbeitsfahig statt in Beratungstagen; eine Boot-Heilung ergénzt fehlende Ausstattung auch bei

Bestandsinstanzen nach.

25.5 Hochverfiigbares Multi-Tenant-System in entwickiune

Fur groBe Klinikverblinde entsteht derzeit die ndchste Ausbaustufe: ein hochverfiigbares Multi-Tenant-System mit
redundanter Auslegung (kein Single Point of Failure), zentraler Mandanten-Steuerung tber Standorte hinweg und Skalierung
auf Verbund-GroBenordnungen. Bestehende Installationen wachsen per Update in diese Architektur hinein — die heutige
Multi-Instanz-Basis ist dafir ausgelegt. Verbindliche Ausbaustufen werden mit Pilot-Verbiinden abgestimmt; wir kennzeichnen
den Stand bis dahin ehrlich als Entwicklung.

NUTZEN

Betriebskosten entscheiden Gber Gesamtkosten: signierte Ein-Klick-Updates, selbstmigrierende Datenbank und
automatisches Instanz-Provisioning halten den Administrationsaufwand einer RPMC-Installation im Bereich weniger
Stunden pro Monat — auch im Verbund.
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Editionen

RPMC ist in vier produktiven Editionen verfligbar. Die Architektur folgt dem License-as-SSoT-Prinzip: Die signierte
Lizenz-Datei ist die einzige Wahrheitsquelle fiir aktive Module — eine Edition ist ein klar definiertes Modul-Set,
keine versteckte Backend-Logik. Konditionen werden im Vertriebsgesprach auf Basis von Edition und
Anforderungen festgelegt.

Edition Zielgruppe & Limits Umfang (kumulativ)

Pilot Befristete Evaluierung ORBIS-Anbindung (lesend), AD-Sync, HR-Import, Match Center (3-Wege),
500 Mitarbeiter - 1 Instanz - 6 Monate Status Center Basis, 1-2 Ergebnis-Workshops.

Core Kleine und mittlere Hauser; Fokus + Status Center komplett, OE-Struktur inkl. Import/Export, Mail-System,
Ubersicht & Bereinigung. kontrollierte Schnellbereinigung, Standard-Reports, RBAC mit Standard-
1.500 Mitarbeiter - 1 Instanz - 15 Rollen.
Admin-User

Core Plus Mittlere und groBe Hauser mit + Entscheiderboard (Kanban/Voting/Quorum/Vier-Augen), Governance-

HAUPTPRODUKT Governance-Bedarf (NIS2-Audit steht Dashboard, Audit-Kette mit HMAC-Integritat, ORBIS-Rollen-Manager,

an). Unified Audit, Compliance-Score, erweiterte RBAC-Rollen, Exportpakete
5.000 Mitarbeiter - 3 Instanzen - 30 fur IT-Leitung/Datenschutz/Audit.
Admin-User

Enterprise Core Unikliniken, Maximalversorger, + Multi-Instanz (bis 99), Rezertifizierungs-Kampagnen mit Auto-Revoke,
Verbiinde mit KRITIS-Pflicht. Compliance-Engine (NIS2/B3S/ISO 27001/DSGVO), Lifecycle-Engine
100.000 Mitarbeiter - 99 Instanzen - 100  (JML), Delegated Admin, Audit-Attestation, Uberprivilegierungs-
Admin-User Erkennung, Kapazitdts-Reporting, dedizierte Einfilhrungsbegleitung,

Premium-Support optional.

EXTRA- und DISABLED-Logik

Innerhalb jeder Edition sind einzelne Module gezielt zu- oder abschaltbar: EXTRA schaltet ein Modul auBerhalb der Edition frei
(z. B. Cloud-LLM-Anbindung in Core Plus), DISABLED deaktiviert ein enthaltenes Modul bewusst (z. B. wenn das Haus eine
eigene Audit-Pipeline betreibt). Jeder Override ist auditiert; freigeschaltet werden kdnnen ausschlieBlich lizenzierte Module.

FAIRNESS-PRINZIP

Jedes der Uber 90 Katalog-Module tragt im Produkt eine Klartext-Beschreibung — der Kunde sieht in der Lizenz-Ansicht
jederzeit, was er lizenziert hat und was nicht. Keine Uberraschungen, keine versteckten Zusatzkosten fir Kernfunktionen.
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Compliance-Mapping

Die folgende Matrix ordnet regulatorische Themen den unterstiitzenden RPMC-Modulen zu. Sie dient der Orientierung und ist keine Konformitats-
oder Rechtszusage.

KRITIS (BSIG § 8a)

Patientenakten-Zugriffs-Audit Patientenzugriffs-Audit, Fall-Zugriffs-Audit, Audit-Kette, SIEM
Infektionsverfolgung (Hygiene) Patienten-Kontakt-Tracing (Exposure-Radar)
Notfall-Login-Dokumentation Notfall-Login-Auswertung, Break-the-Glass-Audit

Manipulationserkennendes Logging Audit-Kette (HMAC-SHA256), Append-only-DB-Rolle

SIEM-Anbindung in Echtzeit SIEM-Integration (CEF, 30+ Event-Typen)

NIS2 (EU-Richtlinie 2022/2555)

Art. 21 (2) (h) — Zugriffskontroll-Richtlinien RBAC, Richtlinien-Center, Berechtigungsbaum, Audit-Kette

Art. 21 (2) (a/b) — Risikomanagement Risk-Scoring, SoD-Engine, Compliance-Score

Art. 21 (2) (e) — Lieferketten-Sicherheit Externe Identitaten, ITSM-HMAC-Webhooks, SSO-Secret-Verschlisselung
MFA fir administrative Zugange MFA (TOTP) mit Policy-Zwang je Rolle

Rezertifizierung kritischer Zugénge Rezertifizierungs-Kampagnen + kontinuierliche Rezertifizierung
GF-Haftung — Management-Sicht Compliance-Score, Governance-Dashboard, Exportpakete

BSI B3S Krankenhaus

B3S 8.4 — Patienten-Fluss-Analyse Cluster-Affinitat, Verlegungs-Analytics
Risikobewertung Risk-Scoring, Compliance-Score
Zugriffs-Audit Audit-Kette, Patientenzugriffs-Audit, Unified Audit
Funktionstrennung SoD-Engine mit Exception-Workflow
Prifer-Nachweise Evidence-Pack-Export, Audit-Attestation, Ketten-Verifikation
DSGVO
Art. 5 (1) (c/e) — Datenminimierung, Speicherbegrenzung Pseudonymisierung (Tracing, VIP-Schutz, Kl), Loschfristen-Verwaltung
Art. 15 — Auskunftsrecht Myldentity-Selbstauskunft (,Meine Berechtigungen", Profil-Transparenz)

Art. 30 — Verarbeitungsverzeichnis VVT-Modul



Anforderung RPMC-Modul

Art. 32 — TOMs RBAC, MFA, Audit-Kette, Match-Quote als Reifegrad-Nachweis
Auskunftssperre Patient Pfortenauskunft inkl. Nach-Todesdatum
Auditierung sensibler Zugriffe Audit-of-Audit, Patientensuche-Uberwachung

§ 393 SGB V
Patientenakten-Auswertungen Patientenzugriffs-Audit (tagliche Auswertung), Fall-Zugriffs-Audit
OE-Konsistenz-Dokumentation Zugriffs-Analysen, OE-Struktur mit Versionierung

Meldung irreguldrer Zugriffe Irregular-Quoten je Mitarbeiter/OE, SIEM-Events, Pruf-Félle
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Roadmap — kontinuierliche Weiterentwicklung

Diese Roadmap beschreibt Entwicklungsrichtungen und keine Vertragszusage. Verbindliche Liefertermine und
Funktionsumfange werden ausschlie3lich schriftlich vereinbart.

Freigegebener Stand

* Generisches Dienstplan-Gateway fiir SP-Expert, Polypoint und ATOSS: RELEASED
» Match-Center-Integration als vierte Datenquelle: abhangig von kundenseitigem Mapping und Projektkonfiguration

In aktiver Entwicklung

* KI-Arztbrief-Pipeline als separates, nicht editionsgebundenes Entwicklungsmodul
» AD-Center-Vollausbau

* hochverflgbares Multi-Tenant-Zielbild fur Klinikverbiunde

» weiterer Feinschliff des Report Studio

Nachste Ausbaustufen

« schichtbasierte Berechtigungen und Vertretungsmanagement

« vertiefte Compliance-Report-Automatik

« weitere FHIR-/ISiK- und DCS-Evaluierung

« zusatzliche Hochverfugbarkeits- und Disaster-Recovery-Optionen

GRUNDSATZ

RPMC wird modular weiterentwickelt. Neue Funktionen werden mit ihrem Reifegrad gekennzeichnet und erst nach
gesonderter Freigabe Bestandteil des angebotenen Produktumfangs.




ANHANG A

Die wichtigsten Fachbegriffe und Abkiirzungen dieser Infomappe — bewusst laienverstandlich erklart.

AD (Active Directory) — Microsofts Verzeichnisdienst fiir Benutzer-
und Gruppenverwaltung.

Append-only — ,nur anfligen": Eintrage kénnen nie gedndert oder
geldscht werden — Pflicht-Eigenschaft fir beweissichere Protokolle.

Audit-Kette — manipulationserkennende Nachweiskette: Jeder
Eintrag ist kryptografisch mit seinem Vorganger verkettet.

Audit-of-Audit — Protokoll dartiber, wer wann welche Audit-Eintrage
eingesehen hat.

B3S — Branchenspezifischer Sicherheitsstandard Krankenhaus des
BSI; konkretisiert KRITIS-Anforderungen.

Break-the-Glass — kontrollierter Notfallzugriff (,Glas einschlagen"):
befristete Rechteerhhung mit Pflicht-Begriindung und Voll-Protokoll.

CEF — Common Event Format; Standardformat fiir Sicherheits-
Ereignisse Richtung SIEM.

DCS — Kopplung tber die Dedalus-Kommunikations-Infrastruktur
(Kommunikationsserver-Strecken).

Delta-Sync — Synchronisation nur der Anderungen seit dem letzten
Lauf.

DirectDB — direkter Lesezugriff auf die ORBIS-Oracle-Datenbank.
DSB — Datenschutzbeauftragte/-r.
DSGVO — Datenschutz-Grundverordnung (EU 2016/679).

ECDSA — kryptografisches Signaturverfahren (elliptische Kurven);
sichert RPMC-Lizenzen und Pakete.

FHIR — moderner Interoperabilitats-Standard fiir Gesundheitsdaten.

Grace Period — Ubergangsfrist, in der alte Rechte nach einem
Wechsel kontrolliert auslaufen.

HL7 / MLLP — etablierter Nachrichtenstandard der Medizin-IT und
sein Ubertragungsprotokoll.

HMAC — Hash mit geheimem Schlissel; Grundlage der
manipulationserkennenden Audit-Kette

IAM — Identity and Access Management: Verwaltung von Identitaten
und Zugriffsrechten.

IdP — Identity Provider; fiihrendes Anmeldesystem bei SSO (z. B.
Entra ID).

ITSM — IT Service Management (Ticketsysteme, Service-Prozesse).

JML — Joiner/Mover/Leaver: Eintritt, Wechsel, Austritt als
automatisierbare Prozesse.

KIS — Krankenhaus-Informations-System (hier: Dedalus ORBIS).

KRITIS — Kritische Infrastrukturen (BSIG § 8a); Krankenhauser ab
30.000 stationaren Fallen/Jahr.

LANR — lebenslange Arztnummer; Pflichtangabe fir Abrechnung
und Arztbriefe.

LDAP — Verzeichnisprotokoll fiir die AD-Anbindung.

MFA / TOTP — Mehr-Faktor-Anmeldung mit zeitbasierten Einmal-
Passwortern (Authenticator-App).

NIS2 — EU-Richtlinie 2022/2555 zur Netz- und
Informationssicherheit; regelt u. a. Geschéftsfihrer-Haftung.

OE — Organisationseinheit (Klinik, Fachabteilung, Station ...).

On-Premise — Betrieb vollstandig im eigenen Rechenzentrum, ohne
Cloud-Abhangigkeit.

Pseudonymisierung — Ersetzen von Klarnamen durch Kennungen;
Ruckauflésung nur kontrolliert und begriindet.

Quorum — Mindestanzahl von Stimmen fir einen giiltigen Gremien-
Beschluss.

RBAC — Role-Based Access Control: rollenbasierte Zugriffskontrolle.

Rezertifizierung — periodische Bestatigung, dass vergebene Rechte
weiterhin gebraucht werden.

RPKG — signiertes RPMC-Update-Paket, importiert Giber den
ServerManager.

SAML2 / OIDC — Standards fir Single Sign-On.

SCIM — Standardprotokoll fiir automatische Benutzer-
Provisionierung aus einem IdP.

SET — wiederverwendbares Berechtigungs-Biindel (Rollen, OE-
Gruppen, Einrichtungen) als Norm einer Funktion.

§ 393 SGB V — gesetzliche Pflicht zur Auswertung von
Patientenakten-Zugriffen.

SIEM — Security Information and Event Management: zentrale
Sicherheits-Ereignis-Verwaltung.

SoD — Segregation of Duties (Funktionstrennung): unvereinbare
Rechte dirfen nicht zusammenfallen.

S§SO — Single Sign-On: eine Anmeldung fiir viele Systeme.
TOM — technisch-organisatorische MaBnahmen (DSGVO Art. 32).
VVT — Verzeichnis von Verarbeitungstatigkeiten (DSGVO Art. 30).

Watchfolder — (iberwachtes Verzeichnis, aus dem Dateien
automatisch importiert werden.

Worker — Hintergrund-Dienst fir periodische Aufgaben (Sync,
Scoring, Aufrdumen ...).

Zwiebelschalen-Prinzip — mehrstufiges Matching von harter zu
weicher Evidenz mit sichtbarer Konfidenz je Stufe.
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RESSOURCE & PROCESS MANAGEMENT CONSOLE

Bereit fur ein
Pilotgesprach?

RPMC befindet sich im Bugfixing und in der Vorbereitung weiterer Pilotierungen. Der konkrete
Pilotumfang, der Reifegrad einzelner Module und die Erfolgskriterien werden vor Einsatz schriftlich
festgelegt. Die Kl-Arztbrief-Pipeline bleibt ein separates Modul in Entwicklung; das
Dienstplan-Gateway ist freigegeben.
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